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1. Wymagania ogoélne dla urzadzen i oprogramowania sieciowego.

Zamawiany sprzet musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany, kompletny,
wyprodukowany nie wczesniej niz w styczniu 2025 r., dostarczony w oryginalnym
opakowaniu. Sprzet musi by¢ wolny od jakichkolwiek wad fizycznych i prawnych, sprawny
technicznie oraz musi pochodzi¢ z autoryzowanego kanatu dystrybucyjnego. Nie dopuszcza
sie zastosowanie urzadzen tzw. ,refurbished”.

Cato$¢ dostarczanego rozwigzania, tzn. kazde z dostarczonych urzgdzen, w ktérym nie
wskazano szczegotowych warunkéw gwarancji, musi by¢ objete minimum 36 miesieczng
gwarancjg jesli w opisie parametréw nie wskazano inaczej.

Urzadzenia i ich komponenty muszg by¢ oznakowane przez producentéw w taki sposéb, aby
mozliwa byta identyfikacja zaréwno produktu, producenta, jak i daty produkcji danego
elementu.

Do kazdego urzadzenia musi byé dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej w jezyku polskim lub angielskim.

Do kazdego urzadzenia musi by¢ dostarczony niezbedny sprzet eksploatacyjny (przewody
zasilajgce, przewody sygnatowe itp.) niezbedny do uruchomienia danego urzgdzenia w
budowanym rozwigzaniu w miejscu dostawy wskazanym przez Zamawiajgcego. Sprzet, o
ktérym mowa powyzej jest integralng czescia oferty i przechodzi na wtasno$¢ Zamawiajgcego.
Wszystkie urzadzenia muszg posiada¢ oznakowanie CE.

Wszystkie dostarczane urzadzenia na dzieh ziozenia oferty nie mogg by¢ w fazie end-of-life
(EOL).

Wszystkie urzgdzenia muszg wspotpracowac z siecig energetyczng o parametrach: 230 V +
10%, 50 Hz.

Wymagane jest, aby infrastruktura sprzetowa byta gotowym produktem posiadajgcym nazwe
handlowg i ztozonym z zamknietej, Scisle zdefiniowanej listy komponentéw posiadajgcych
odpowiednie numery katalogowe.

Dostarczane oprogramowanie musi zosta¢ dostarczone w najnowszej stabilnej wersji, ktora
uzyskata certyfikacje producenta dostarczanego sprzetu (jesli podlega certyfikaciji).

Do kazdej zmiany w infrastrukturze jednostki nalezy dostarczy¢é dokumentacje w jezyku
polskim, w pliku pdf, zawierajacg opis wprowadzonych zmian oraz jesli to konieczne
schematy.

Zamawiajgcy wymaga, aby Wykonawca realizujgc opisane w przedmiocie zaméwienia dostawy
i ustugi uwzglednit uwarunkowania $rodowiska aktualnie pracujgcego u Zamawiajgcego,
w szczegolnosci uwzgledniajac:

posiadang konfiguracje sieci,

posiadang konfiguracje baz danych i backupdw,
posiadang konfiguracje serwerow,

posiadang konfiguracje stacji roboczych.

2. Wymagania gwarancyjne.

Sprzet:

Jesli wymagania szczegotowe nie specyfikujg inaczej, na dostarczany sprzet musi byc¢
udzielona gwarancja oparta na gwarancji producenta rozwigzanie; serwis gwarancyjny
Swiadczony ma by¢ w miejscu instalacji sprzetu; czas reakcji na zgtoszony problem
(rozumiany jako podjecie dziatah diagnostycznych i kontakt ze zgtaszajgcym) nie moze
przekroczy¢ jednego dnia roboczego;

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (w godzinach
pracy Wnioskodawcy), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepnié
pojedynczy punkt przyjmowania zgtoszenh dla dostarczanych rozwigzan. Kazde zgtoszenie
nalezy potwierdzi¢ drogg pisemng lub elektroniczng w postaci potwierdzenia przyjecia
zgtoszenia;
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e Gwarantowany czas naprawy hie moze by¢ diuzszy niz 10 dni roboczych. W przypadku
sprzetu, dla ktérego jest wymagany diuzszy czas na naprawe sprzetu, Zamawiajgcy wymaga
podstawienia na czas naprawy sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa
w takim przypadku nie moze przekroczy¢ 31 dni roboczych od momentu zgtoszenia usterki;

e Zamawiajgcy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW) w zakresie
rozwigzywania problemow zwigzanych z biezgcg eksploatacjg dostarczonych rozwigzan w
godzinach pracy Wnioskodawcy;

o Wszystkie dostarczane moduly muszg pochodzi¢ od producenta urzadzen i by¢ objete
serwisem gwarancyjnym opartym na $wiadczeniach producenta sprzetu;

e W przypadku, gdy nie okreslono, ze parametr okresla maksymalng wartos¢ jest to jego
wartos¢ minimalna.

Oprogramowanie

e Oprogramowanie powinno posiada¢ gwarancje obejmujgcg swoim zakresem poprawnosc¢
dziatania w zakresie wdrozonych funkcjonalnosci wg stanu na dzien podpisania stosownego
protokotu odbioru (chyba ze zapisy szczegotowe stanowig inaczej);

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegajg
modyfikacji o uregulowania szczegélne znajdujgce w dalszej czesci OPZ.

3. Miejsce instalacji sprzetu i oprogramowania/systemu.

e Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane i
skonfigurowane zgodnie z wymaganiami opisanymi w dalszej czesci dokumentu, w
budynkach urzedu lub budynkach jednostek podlegtych, w miejscach wskazanych przez
Zamawiajgcego.

4. Zestawienie zakresu dostaw i ustug.

Wymagana
minimalna ied N o
Lp. Nazwa dtugosé llosé jec. Uwagi umer czesci
gwarancji miary zaméwienia
(m-ce)

. Monitorowanie,
4 | Firewall —next o4 1 Szt. | wykrywanie 1

generation ; . T
i reakcja na zagrozenia.
Przedtuzenie licenc;ji Aktualizacje, wsparcie
posiadanego producenta
2. urzadzenia Fortinet 24 1 Szt. i utrzymanie funkcji 1
FortiGate FG-60F bezpieczenstwa.
Monitorowanie,
3 Oprogramowanie EDR- 36 1 Kpl. wykrywanie >

XDR plus serwer i reakcja na zagrozenia w

punktach koncowych.

4. Klaster niezawodnosci i ciggtosci dziatania systemow informatycznych:
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System do backup

36 1

Szt.

Tworzenie kopii
bezpieczenstwa danych z
komputerow i serwerdw
urzedu.

Serwer

36 1

Szt.

Pozycja dotyczy budowy
klastra
niezawodnosciowego HA,
chmury prywatnej z dwdch
fizycznych serwerow. W
ramach tej pozycji nalezy
réwniez dostarczy¢
oprogramowanie do
wirtualizacji, system
operacyjny. Nalezy
stworzyé min. dwa
Srodowiska wirtualne.

Macierz dyskowa

36 1

Szt.

Pozycja dotyczy zakupu
macierzy dyskowej w celu
zapewnienia przestrzeni
dyskowej dla klastera
serwerow HA, ktory
zostanie do niej
podtgczony.

Dyski do macierzy

36 4

Szt.

Pozycja dotyczy zakupu
dyskéw do macierzy.
Dodatkowe dyski
zwiekszg dostepng
przestrzen magazynowa,
umozliwiajgc obstuge
rosngcych danych i
wymagan aplikacji
dziatajgcych w klastrze
HA oraz poprawig
wydajnosé.

Ustuga bezpiecznej
poczty - 2 lata

24 1

Szt.

Ustuga bezpiecznej poczty
z ochrong SPF, DMARC,
DKIM, antyspam oraz
ochrong antywirusowa,
interfejsem poczty spetnia
wymagania

dostepnosci WCAG 2.1

Oprogramowanie do

6. zarzgdzania logami plus

serwer

24 1

Szt.

Przechowywanie danych
backupowych (z
szyfrowaniem,
deduplikacjg, ochrong
przed ransomware).

Teleinformatyczny
System Zarzgdzania
Bezpieczenstwem
Informac;ji

24 1

Szt.

Teleinformatyczny System
Zarzadzania
bezpieczenstwem
Informaciji (TSZBI) stuzy do
monitorowania,
kontrolowania i ochrony
informacji w organizacji
przed nieautoryzowanym
dostepem, utratg lub
uszkodzeniem. Umozliwia
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réwniez zarzgdzanie
ryzykiem oraz zapewnia
zgodno$¢ dziatan z
obowigzujgcymi przepisami
i standardami
bezpieczenstwa.

Zakup w celu zapewnienia
ciggtosci dziatania oraz
7. | UPS Stanowiskowy 24 10 Szt. | ochrony danych na 3
stanowiskach

komputerowych.

5. Szczego6téw opis pozycji

5.1. Firewall — next generation - szt.1 (czesé nr 1 zaméwienia) — wymagania
minimalne

Wymagania Ogdlne
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy
wchodzgce w skifad systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych Ilub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybéw: Routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢é zapewniona mozliwosé budowy
minimum 1 oddzielnego (fizycznego lub logicznego) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 4 administratorow do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikaciji.

e Protokotéw routingu dynamicznego.

Wraz z urzadzeniem nalezy dostarczy¢ 2 wktadki sfp+ SR kompatybilne do dostarczanych urzadzen.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwosc¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji ses;ji firewall.
2. W ramach postepowania system musi zostaé dostarczony w postaci pojedynczego
urzgdzenia.
3. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz fgczy sieciowych.
Monitoring stanu realizowanych potgczen VPN.
5. System musi umozliwiaé agregacje linkow statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.

&

Interfejsy, Dysk, Zasilanie:
1. System realizujgcy funkcje Firewall musi dysponowaé minimum:
e 8 portéow Gigabit Ethernet RJ-45.
e 2 gniazdami SFP+ 10 Gbps.
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System Firewall musi posiadaé wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejséw
wirtualnych - definiowanych jako VLAN'’y w oparciu o standard 802.1Q.

System mie¢ mozliwo$¢ podtgczenia 2 zasilaczy. Nalezy dostarczy¢ 2 zasilacze.

Parametry wydajnosciowe:
W zakresie Firewall’a obstuga nie mniej niz 3 min. jednoczesnych potgczen oraz nie mniej niz 124 tys.
nowych potgczen na sekunde.

4. Przepustowos¢ Stateful Firewall: nie mniej niz 28 Gbps dla pakietow 512 B.

1.
2.
3.
4.

5.

Przepustowo$c¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 6.7 Gbps.
Wydajnosc¢ szyfrowania IPSec VPN nie mniej niz 25 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 4.5 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 2.2 Gbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 2.2 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

P

SOV NOoOO

11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnos$¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe  uwierzytelnianie z  wykorzystaniem tokendéw  sprzetowych Ilub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potgczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscig filtrowania zapytarn DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system

Polityki, Firewall

1.

2.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniaé translacje adreséw NAT: Zrodtowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.
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5. Element systemu realizujgcy funkcje Firewall musi integrowa¢ sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure
Google Cloud Platform (GCP).

e OpenStack.
e VMware NSX.
Potgczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwiaé konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga tgczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
¢ Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN
1. System powinien umozliwiaé wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do fgczy WAN.
2. Reguly SD-WAN powinny umozliwiaé okre$lenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie: maksymailnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwosé okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.
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3. System musi dysponowaé¢ sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

4. System musi wspétpracowac z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi
typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

6. Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokofach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakow powinna zawiera¢ minimum 1000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjgtkdw oraz witasnych
sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé kontrolowania
dtugosci nagtéwka, ilosci parametrow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujgc jedynie na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢é minimum 1000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byé
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikéw.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

Kontrola WWW
1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 miliondw adresow
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce Zzrédiem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw —
biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikaciji.

w

Uwierzytelnianie uzytkownikdw w ramach ses;ji
1. System Firewall musi umozliwiaé¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.
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e Hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:

RADIUS lub API.

Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczehstwa systemu

dotyczacych ruchu HTTP.

Zarzgdzanie

1.

Elementy systemu bezpieczenstwa muszg mieé mozliwos¢é zarzgdzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja systeméw zabezpieczeh z platformami centralnego zarzgdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos¢ wigczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

4. System musi wspotpracowaC z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw netflow
lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacije.

6. Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietébw, monitorowanie
procesowania sesji oraz stanu sesiji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1. Elementy systemu bezpieczehstwa muszg realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostaé
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie danych
0 zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobow
oraz stanie pracy systemu. Musi by¢é zapewniona mozliwos¢ jednoczesnego wysytania logéw
do wielu serweréw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwosé logowania do serwera SYSLOG.

Certyfikaty
Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujgce
certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.
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Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres 24
miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24/7.

Opisy do wymagan ogdlnych

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przediozy¢ dokument pochodzacy od importera tej technologii stwierdzajgcy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséow prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6ézn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke
system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdélnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw
podwdjnego zastosowania.

2. Wybrany Wykonawca przed zawarciem umowy powinien przedtozyé oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz
Wykonawca posiada autoryzacje producenta w zakresie oferowanych rozwigzan.

5.1.1 Przedtuzenie licencji posiadanego urzadzenia Fortinet FortiGate FG-60F
(czes¢ nr 1 zamdéwienia)

Przedmiotem zamowienia jest przedtuzenie licencji urzgdzenia Fortinet FortiGate FG-60F, (numer
seryjny dostepny dla Wykonawcy po podpisaniu umowy), na okres 24 miesiecy (gwarancja 24
miesigce).

Wymagany zakres licencji obejmuje utrzymanie petnej funkcjonalnosci urzgdzenia w okresie
obowigzywania gwarancji, w tym:

e aktualizacje systemu i oprogramowania urzgdzenia,

e aktualizacje podpiséw antywirusowych i sygnatur IPS,

e utrzymanie ochrony przed zagrozeniami (DoS/DDoS, malware, intruzami, exploitami),

e wsparcie techniczne zgodne z zakresem licencji Fortinet UTM (UTP lub Security Bundle).
Wykonawca nie moze ograniczaé funkcjonalnosci urzgdzenia ani przerwa¢ swiadczenia aktualizaciji i
ochrony w okresie obowigzywania licenciji.

W przypadku awarii lub probleméw technicznych Wykonawca zobowigzany jest do ich usuniecia w
terminach okreslonych w umowie, zapewniajgc ciggtosé dziatania urzgdzenia.

5.2. Oprogramowanie EDR-XDR plus serwer (czes¢ nr 2 zamowienia) —
wymagania minimalne:

Zamawiajacy wymaga dostawy 70 licencji ze wsparciem technicznym i gwarancja na okres 36
miesiecy. Oprogramowania klasy EDR-XDR. Zamawiajacy wymaga przeprowadzenia
certyfikowanego przez producenta oprogramowania szkolenia dla administratora Urzedu,
wdrozenia w siedzibie klienta, zainstalowania ha wyznaczonych
stacjach/serwerach/urzadzeniach mobilnych oraz przeniesienia konfiguracji z obecnie
stosowanego systemu. Operacja ma sie odbywaé¢ po godzinach pracy urzedu ze wzgledu na
potencjalne utrudnienia dla pracownikow.

W przypadku, gdy oferowane rozwigzanie jest tozsame 2z obecnie stosowanym u
Zamawiajacego, Wykonawca dokona aktualizacji, standaryzacji oraz optymalizacji konfiguracji
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zgodnie z aktualnymi wytycznymi producenta, a takze przeprowadzi inwentaryzacje i
weryfikacje polityk bezpieczenstwa.

Oprogramowanie EDR/XDR powinno spetniaé nastepujgce wymagania minimalne:

Administracja zdalna
1. Konsola centralnego zarzadzania musi by¢ dostepna w wersji lokalnej (on-prem) oraz w wersji
chmurowej (SaaS).
2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z poziomu interfejsu
WWW.
3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu szyfrowanego SSL/TLS.
4. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.
5. Rozwigzanie musi posiada¢ dedykowang aplikacje pochodzgca od tego samego producenta co
konsola zarzgdzajgca, umozliwiajgcg co najmniej:
o Posredniczenie w komunikacji pomiedzy stacjg zarzgdzang i serwerem centralnego
e zarzadzania,
¢ Posredniczenie w komunikacji pomiedzy stacjg zarzgdzang a serwerami aktualizacjami
e producenta,
e Buforowanie ruchu HTTPS.
6. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwusktadnikowego uwierzytelnienia
podczas logowania do konsoli administracyjnej. Uwierzytelnianie dwusktadnikowe musi byé
realizowane co najmniej przy pomocy nastepujacych aplikacji mobilnych dla systemoéw iOS oraz
Android:
e Google Authenticator,
e Microsoft Authenticator,
e Authy,
¢ Aplikacji pochodzacej od tego samego producenta konsoli centralnego zarzadzania.
8. Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych przez
producenta.
9. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputeréw. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki
muszg zawiera¢ co najmniej:
e adresy sieciowe IP,
e aktywne zagrozenia,
o stan funkcjonowania oraz ochrony,
e wersja systemu operacyjnego,
e podzespoty komputera.
10. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie oraz co najmniej z
wyzwalaczem:
e wyrazenie CRON,
codziennie,
cotygodniowo,
CO miesiac,
co rok,
po wystgpieniu nowego zdarzenia,
po automatycznym umieszczeniu hosta w grupie dynamiczne;.
11. Konsola centralnego zarzadzania musi by¢ dostepna co najmniej w jezykach polskim oraz
angielskim
11.1. Jezyk konsoli centralnego zarzgdzania musi by¢ mozliwy do zmiany bez
przeinstalowania ani ponownego uruchomienia procesu systemu centralnego
zarzagdzania
12. Rozwigzanie musi mie¢ mozliwo$¢ tagowania obiektéw.
13. Rozwigzanie musi posiada¢ mozliwos¢ eksportu danych do zewnetrznych systeméw, w tym co
najmniej Syslog.
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13.1. Eksport danych musi by¢ mozliwy w co najmniej nastepujgcych formatach:

13.1.1. JSON,

13.1.2. LEEF,

13.1.3. CEF.

Ochrona stacji roboczych - Windows

1. Rozwigzanie musi wspieraé systemy operacyjne Windows (Windows 10/Windows 11).

2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.

3. Rozwigzanie musi zapewniaé¢ wykrywanie i usuwanie zagrozen co najmniej typu:

3.1. wirus,

3.2. trojan,

3.3. robak,

3.4. adware,

3.5. spyware,

3.6. dialer,

3.7. phishing,

3.8. backdoor.

4. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

5. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami aktywnymi
oraz ukrywajgcymi sie.

6. Rozwigzanie musi posiada¢ ochrone przed podigczeniem hosta do sieci botnet.

7. Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego przywracania plikdw po ich
zaszyfrowaniu przez oprogramowanie typu ransomware.

7.1. Technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania ochrony

stacji roboczych.

7.2. Technologia umozliwiajgca przywrécenie plikéw po ich zaszyfrowaniu nie moze
wykorzystywa¢ mechanizmu VSS (Volume Shadow Copy Service).

7.3. Technologia, ktora tworzy kopie zapasowg plikow musi dziata¢ w czasie rzeczywistym

i zabezpieczac pliki przed modyfikacjg przez podejrzane procesy.

8. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikaciji.

9. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

10. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

10.1. catego dysku,

10.2. wybranych katalogéw,

10.3. pojedynczych plikow,

10.4. plikow spakowanych oraz skompresowanych,

10.5. dyskow sieciowych,

10.6. dyskow przenosnych.

11. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:
11.1. wybranych plikéw,

11.2. wybranych proceséw,

11.3. wybranych lokalizacji,

11.4. wybranych rozszerzen,

11.5. nazwy wykrycia,

11.6. sumy kontrolnej (SHA1).

12. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

13. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzgcy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

13.1. Sprawdzenie reputacji dziatajgcych proceséw i plikbw co najmniej z poziomu

interfejsu programu oraz menu kontekstowego.

13.2. Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw

uzytkownikow.

13.3. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie majg byé

wysytane do analizy.

14. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w
locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
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zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
15. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw co najmniej HTTPS, POP3S, IMAPS.

16. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jakg
heurystykg ma odbywac¢ sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
17. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw oraz grup urzgdzen na stacji
W oparciu o co najmniej:

17.1. typ urzadzenia:

17.1.1. pamieci masowe,

17.1.2. optyczne pamieci masowe,

17.1.3. pamieci masowe Firewire,

17.1.4. urzgdzenia do tworzenia obrazéw,

17.1.5. drukarki USB,

17.1.6. urzgdzenia Bluetooth,

17.1.7. czytniki kart inteligentnych,

17.1.8. modemy,

17.1.9. porty LPT/COM,

17.1.10. urzadzenia przenosne.

17.2. parametry urzgdzenia:

17.2.1. numer seryjny,

17.2.2. producent,

17.2.3. model.

17.3. typ dostepu:

17.3.1. brak mozliwosci zapisu,

17.3.2. peten dostep,

17.3.3. ostrzezenie uzytkownika,

17.3.4. brak dostepu.

18. Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow:

18.1. tryb automatyczny z regutami, gdzie program automatycznie tworzy i

wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

18.2. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w

przypadku wykrycia aktywnosci w systemie,

18.3. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone

przez uzytkownika,

18.4. tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i

uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika.
Po wygasnieciu tego czasu program musi samoczynnie przetgczy¢ sie w tryb pracy
oparty na regutach,

18.5. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegOlnie podejrzanych zdarzeniach.

19. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji.

19.1. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomow

filtrowania wynikow pod katem tego, ktére z nich sg podejrzane dla rozwigzania i

mogg stanowi¢ zagrozenie bezpieczenstwa.

19.2. Musi istnie¢ mozliwo$¢ wygenerowania raportu na temat stacji przy pomocy
dedykowanej aplikacji typu standalone pochodzacej od tego samego producenta co
oprogramowanie do zabezpieczenia stacji roboczej.

19.3. Raport musi posiada¢ co najmniej:

19.3.1. Liste zainstalowanych aplikaciji,

19.3.2. Liste ustug systemowych,

19.3.3. Informacje o systemie operacyjnym i sprzecie,

19.3.4. Liste aktywnych proceséw i potgczen sieciowych,

19.3.5. Harmonogram systemu operacyjnego,

19.3.6. Szczegdty pliku hosts,

19.3.7. Informacje o sterownikach.
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20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego
korzystajg co najmniej nastepujace funkcje systemu

20.1. antywirus,

20.2. zapora osobista

20.3. sandbox,

20.4. antyspyware,

20.5. metody heurystyczne.

21. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen atakujgcych, jeszcze przed uruchomieniem systemu
operacyjnego.

22. Rozwigzanie musi posiadac¢ ochrone antyspamowa realizowang przez dedykowang wtyczke.
22.1. Wtyczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft
Outlook.

22.2. Ochrona musi by¢ realizowana w oparciu 0 co najmniej:

22.2.1. globalna czarna lista RBL,

22.2.2. czarna lista uzytkownika,

22.2.3. biata lista uzytkownika, na ktérg automatycznie muszg zosta¢ dodane

adres email z ksigzki adresowej klienta Microsoft Outlook.

23. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiadac¢ co najmniej
nastepujgce funkcjonalnosci:

23.1. Ochrona przed anomaliami sieciowymi, w tym co najmniej:

23.1.1. Skanowanie portéw TCP oraz UDP,

23.1.2. Wykrywanie duplikacji adresu IP,

23.1.3. Atak zatruwania ARP,

23.1.4. Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.

23.2. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz

protokotéw:

23.2.1. RDP,

23.2.2. SMB,

23.2.3. My SQL,

23.2.4. MS SQL.

23.3. Mozliwosé dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

24. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego.

24 1. Zapora osobista musi dziata¢ w oparciu o reguly i musi posiadaé co najmniej

60 wbudowanych regut, stworzonych przez producenta.

24.2. Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:

24.2 1. tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala

tylko na potgczenia wychodzace,

24.2.2. tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane

potagczenie,

24.2 3. tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i

wychodzacy,

24.2.4. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty

zezwalajgce na potgczenia przychodzgce i wychodzace.

24.2.4 1. Administrator musi posiada¢ mozliwos¢ skonfigurowania

czasu dziatania trybu.

25. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki, pochodzgcy od producenta tego
samego rozwigzania antywirusowego.

25.1. Bezpieczna przeglgdarka musi automatycznie szyfrowa¢ wszelkie dane
wprowadzane przez Uzytkownika.

25.2. Praca w bezpiecznej przeglgdarce musi by¢ wyrézniona poprzez odpowiedni

kolor ramki przegladarki oraz informacje na ramce przegladarki.

25.3. W przypadku potgczenia aplikacji zdalnej (w tym przynajmniej aplikacja
TeamViewer) kolor ramki musi ulec zmianie oraz musi pojawic sie alert informujgcy o
zdalnym potgczeniu.

26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych pochodzgcy od tego samego producenta.
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26.1. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o

co najmniej 160 kategorii i podkategorii.

26.2. Rozwigzanie musi umozliwia¢ stworzenie wlasnego komunikatu na

zablokowanych stronach w oparciu o co najmniej:

26.2.1. Tres¢ komunikatu,

26.2.2. Obraz.

Ochrona stacji roboczych — MacOS

1. Rozwigzanie musi posiadac petne wsparcie dla systeméw macOS 11 (Big Sur) oraz nowszych.
2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.

3. Rozwigzanie musi zapewniaé¢ wykrywanie i usuwanie zagrozen co najmniej typu:

3.1. wirus,

3.2. trojan,

3.3. robak,

3.4. adware,

3.5. spyware,

3.6. dialer,

3.7. phishing,

3.8. backdoor.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ ozliwos$¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.

6. Rozwigzanie musi chronic¢ pliki co najmniej za pomoca:

6.1. Sygnatur wirusow.

6.2. Reputacji chmurowe;.

7. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP
"w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

8. Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:
8.1. Sprawdzenie reputacji dziatajgcych aplikaciji i plikéw co najmniej z poziomu interfejsu
programu.

8.2. Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéow
uzytkownikow.

8.3. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie majg by¢ wysytane
do analizy.

9. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

9.1. catego dysku,

9.2. wybranych katalogow,

9.3. pojedynczych plikdw,

9.4. plikbw spakowanych oraz skompresowanych,

9.5. Dyskéw sieciowych,

9.6. dyskéw przenosnych.

10. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:
10.1. wybranych plikéw,

10.2. wybranych proceséw,

10.3. wybranych lokalizacji,

10.4. wybranych rozszerzen,

10.5. nazwy wykrycia,

10.6. sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego.

11.1. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadaé co najmniej

30 wbudowanych regut, stworzonych przez producenta.

11.2. Zapora osobista musi posiadaé co najmniej dwa tryby pracy:
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11.2.1. tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala
tylko na potgczenia wychodzace,

11.2.2. tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i
wychodzacy,

Ochrona stacji roboczych — Linux

1. Rozwigzanie musi wspiera¢ co najmniej nastepujgce systemy operacyjne:

1.1. Ubuntu Desktop,

1.2. Red Hat Enterprise Linux

1.3. Linux Mint.

2. Rozwigzanie musi obstugiwac¢ co najmniej nastepujace srodowiska pulpitu:

2.1. Cinnamon,

2.2. GNOME,

2.3. KDE,

2.4. MATE,

2.5. XFCE.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozeh co najmniej typu:

3.1. wirus,

3.2. trojan,

3.3. robak,

3.4. adware,

3.5. spyware,

3.6. dialer,

3.7. phishing,

3.8. backdoor.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosc¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikow.

6. Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:
6.1. Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéow
uzytkownikow.

6.2. Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktére nie majg by¢ wysytane
do analizy.

7. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

7.1. catego dysku,

7.2. wybranych katalogow,

7.3. pojedynczych plikdw,

7.4. plikbw spakowanych oraz skompresowanych,

7.5. dyskow sieciowych,

7.6. dyskéw przenosnych.

8. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:
8.1. wybranych plikéw,

8.2. wybranych procesoéw,

8.3. wybranych lokalizacji,

8.4. wybranych rozszerzen,

9. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow oraz grup urzgdzen na stac;ji
W oparciu o co najmniej:

9.1. typ urzadzenia:

9.1.1. pamieci masowe,

9.1.2. optyczne pamieci masowe,

9.2. parametry urzgdzenia:

9.2.1. numer seryjny,
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9.2.2. producent,

9.2.3. model.

9.3. typ dostepu:

9.3.1. brak mozliwosci zapisu,

9.3.2. peten dostep,

9.3.3. brak dostepu.

Ochrona serwera — Windows Server

1. Rozwigzanie musi wspiera¢ systemy w tym co najmniej:

1.1. Microsoft Windows Server 2012 R2,

1.2. Microsoft Windows Server 2016,

1.3. Microsoft Windows Server 2019,

1.4. Microsoft Windows Server 2022,

1.5. Microsoft Windows Server 2025.

2. Rozwigzanie musi zapewniaé ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozeh co najmniej typu:

3.1. wirus,

3.2. trojan,

3.3. robak,

3.4. adware,

3.5. spyware,

3.6. dialer,

3.7. phishing,

3.8. backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. W rozwigzaniu musi istnie¢ mozliwos¢ wyboru,
z jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekgc;ji.
7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

8. Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:
8.1. Sprawdzenie reputacji dziatajgcych procesow i plikbw co najmniej z poziomu

interfejsu programu oraz menu kontekstowego.

8.2. Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéow

uzytkownikow.

8.3. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie majg by¢ wysytane
do analizy.

9. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

9.1. catego dysku,

9.2. wybranych katalogow,

9.3. pojedynczych plikdw,

9.4. plikbw spakowanych oraz skompresowanych,

9.5. dyskow sieciowych,

9.6. dyskéw przenosnych.

10. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:
10.1. wybranych plikéw,

10.2. wybranych proceséw,

10.3. wybranych lokalizacji,

10.4. wybranych rozszerzen,

10.5. nazwy wykrycia,

10.6. sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderéw, znajdujgcych sie w
ustudze chmurowej OneDrive.

12. Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow:

12.1. tryb automatyczny z regutami, gdzie program automatycznie tworzy i

wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych przez
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uzytkownika,

12.2. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w

przypadku wykrycia aktywnosci w systemie,

12.3. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone

przez uzytkownika,

12.4. tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika.
Po wygasnieciu tego czasu program musi samoczynnie przetgczy¢ sie w tryb pracy
oparty na regutach,

12.5. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegolnie podejrzanych zdarzeniach.

13. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat staciji.

13.1. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomow

filtrowania wynikéw pod katem tego, ktére z nich sg podejrzane dla rozwigzania i

mogg stanowi¢ zagrozenie bezpieczenhstwa.

13.2. Musi istnie¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy
dedykowanej aplikacji typu standalone pochodzgcej od tego samego producenta co
oprogramowanie do zabezpieczenia stacji robocze;j.

13.3. Raport musi posiadac¢ co najmnie;j:

13.3.1. Liste zainstalowanych aplikacji,

13.3.2. Liste ustug systemowych,

13.3.3. informacje o systemie operacyjnym i sprzecie,

13.3.4. Liste aktywnych procesow i potgczen sieciowych,

13.3.5. harmonogram systemu operacyjnego,

13.3.6. Szczegoty pliku hosts,

13.3.7. Informacje o sterownikow.

14. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego
korzystajg co najmniej nastepujace funkcje systemu

14.1. antywirus,

14.2. zapora osobista

14.3. sandbox,

14.4. antyspyware,

14.5. metody heurystyczne.

15. Rozwigzanie musi skanowaé system wirtualny w trybie online oraz offline w $rodowisku
Hyper-V.

16. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

17. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow oraz grup urzgdzen na staciji
W oparciu o co najmniej:

17.1. typ urzadzenia:

17.1.1. pamieci masowe,

17.1.2. optyczne pamieci masowe,

17.1.3. pamieci masowe Firewire,

17.1.4. urzgdzenia do tworzenia obrazéw,

17.1.5. drukarki USB,

17.1.6. urzgdzenia Bluetooth,

17.1.7. czytniki kart inteligentnych,

17.1.8. modemy,

17.1.9. porty LPT/COM,

17.1.10. urzadzenia przenosne.

17.2. parametry urzgdzenia:

17.2.1. numer seryjny,

17.2.2. producent,

17.2.3. model.

17.3. typ dostepu:

17.3.1. brak mozliwosci zapisu,

17.3.2. peten dostep,
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17.3.3. ostrzezenie uzytkownika,

17.3.4. brak dostepu.

18. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla
nich odpowiednie wyjatki co najmniej dla nastepujgcych ustug:

18.1. MS SQL,

18.2. Active Directory,

18.3. IS,

18.4. Sysvol,

18.5. DNS,

18.6. DHCP,

18.7. Hyper-V,

18.8. Konsola centralnego zarzadzania tego samego producenta rozwigzania
antywirusowego.

19. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiadac¢ co najmniej
nastepujgce funkcjonalnosci:

19.1. Ochrona przed anomaliami sieciowymi, w tym co najmnie;:

19.1.1. Skanowanie portéw TCP oraz UDP,

19.1.2. Wykrywanie duplikacji adresu IP,

19.1.3. Atak zatruwania ARP,

19.1.4. Nieprawidtowa dtugo$¢ pakietu TCP oraz UDP.

19.2. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz
protokotéw:

19.2.1. RDP,

19.2.2. SMB,

19.2.3. My SQL,

19.2.4. MS SQL.

19.3. Mozliwosé dodawania wyjatkow dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

20. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego.

21. Zapora osobista musi dziataé w oparciu o reguty i musi posiadaé co najmniej 60
wbudowanych regut, stworzonych przez producenta.

21.1. Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:

21.1.1. tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala
tylko na potgczenia wychodzace,

21.1.2. tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potagczenie,

21.1.3. tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i
wychodzacy,

21.1.4. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajgce na potgczenia przychodzace i wychodzgce.

21.1.4.1. Administrator musi posiada¢ mozliwos¢ skonfigurowania

czasu dziatania trybu.

Ochrona serwera — Linux

1. Rozwigzanie musi wspiera¢ systemy w tym co najmniej:

1.1. RedHat Enterprise Linux (RHEL),

1.2. Rocky Linux,

1.3. Ubuntu,

1.4. Debian,

1.5. SUSE Linux Enterprise Server (SLES),

1.6. Oracle Linux,

1.7. Amazon Linux.

2. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
2.1. wirus,

2.2. trojan,

2.3. robak,

2.4. adware,

2.5. spyware,

2.6. dialer,
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2.7. phishing,

2.8. backdoor.

3. Rozwigzanie musi zapewnia¢ mozliwo$¢ zdalnego skanowania przy pomocy protokotu ICAP
oraz ICAPS.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru,
Z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
5. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

6. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

7. Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

7.1. Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw

uzytkownikow.

7.2. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie majg by¢ wysytane

do analizy.

8. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej:

8.1. catego dysku,

8.2. wybranych katalogow,

8.3. pojedynczych plikéw,

8.4. plikéw spakowanych oraz skompresowanych,

8.5. dyskow sieciowych,

8.6. dyskéw przenosnych.

9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:

9.1. wybranych plikéw,

9.2. wybranych proceséw,

9.3. wybranych lokalizacji,

9.4. wybranych rozszerzen,

10. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z
poziomu przegladarki internetowe;.

10.1. Lokalna konsola administracyjna nie moze wymagac do swojej pracy

uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

11. Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi w petni wspiera¢
rozwigzanie Dell EMC Isilon.

12. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnos¢ ta musi zapewniaé¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentdéw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.

13. Rozwigzanie musi wykrywa¢ oraz podejrzane dziatania w kontenerach i blokowac je. Ochrona
musi skanowa¢ kontener co najmniej w nastepujgcych fazach:

13.1. proces budowania obrazu kontenera,

13.2. wdrazanie obrazu kontenera.

Mobile Device Management

1. Konsola centralnego zarzadzania dostepna w wersji chmurowej musi posiada¢ mozliwosé
zarzgdzania urzgdzeniami mobilnymi — MDM.

2. MDM musi pochodzi¢ od tego samego producenta konsoli centralnego zarzgdzania.

2.1. MDM musi umozliwia¢ zarzadzanie urzgdzeniami mobilnymi z systemami:

2.1.1. Android,

2.1.2.i08S,

2.1.3. iPadOS.

2.2. MDM musi posiada¢ mozliwos¢ integracji co najmniej z nastepujgcymi rozwigzaniami:
2.2.1. Microsoft Entra ID (co najmniej w zakresie synchronizaciji

uzytkownikow),

2.2.2. Microsoft Intune (co najmniej w zakresie automatycznej rejestracji

urzgdzenia mobilnego z systemem Android w konsoli zdalnego zarzgdzania),

2.2.3. VMware Workspace One (co najmniej w zakresie automatycznej

rejestracji urzgdzenia mobilnego z systemem Android w konsoli zdalnego

zarzgdzania),
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2.2.4. Apple Business Manager (ABM),

2.2.5. Android Enterprise (co najmniej w zakresie Device Owner).

3. MDM musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego zarzgdzania,
ktéra umozliwi:

3.1. usunigcie zawartosci urzadzenia,

3.2. przywrdcenie urzgdzenia do ustawien fabrycznych,

3.3. zablokowanie urzadzenia,

3.4. uruchomienie sygnatu dzwiekowego,

3.5. lokalizacje GPS,

3.6. Resetowanie hasta blokady ekranu.

4. MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikaciji.

5. MDM musi umozliwia¢ co najmniej:

5.1. Dla systemoéw iOS oraz iPadOS

5.1.1. konfiguracje kont e-mail,

5.1.2. konfiguracje potgczen VPN,

5.1.3. Konfiguracje potgczeh Wi-Fi,

5.1.4. Konfiguracje listy certyfikatow,

5.1.5. mozliwos$¢ uruchomienia trybu jednej aplikaciji.

5.2. Dla systemu Android:

5.2.1. blokade wykonywania potgczen,

5.2.2. blokade konfiguracji sieci Wi-Fi,

5.2.3. blokade konfiguracji tuneli VPN,

5.2.4. zarzadzenie aktualizacjami sytemu operacyjnego,

5.2.5. blokade zmiany tapety urzadzenia.

Mobile Threat Defense (MTD) dla systemu Android

1. Rozwigzanie musi posiadac petne wsparcie dla systemoéw Android 9 (Pie) oraz nowszych.
2. Rozwigzanie musi zapewniaé co najmniej 2 poziomy skanowania:

2.1. Inteligentne — tylko skanowanie aplikacji w pamigci wewnetrznej i na karcie SD.

2.2. Doktadne - skanowanie wszystkich typow plikow w pamieci wewnetrznej i na karcie
SD.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzgdzenie jest w
trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

4. Rozwigzanie musi posiada¢ mozliwo$¢ zdefiniowania poziomu zabezpieczen urzgdzenia w tym
przynajmniej:

4.1. Ztozono$¢ kodu blokady ekranu:

4.1.1. Wz6r,

4.1.2. PIN,

4.1.3. Hasto,

4.2. Przywrécenie urzgdzenia do ustawien fabrycznych w przypadku przekroczenia
dopuszczalnej liczby préb odblokowania ekranu,

4.3. Zdefiniowanie czasu obowigzywania (waznosci) kodu blokady ekranu.

5. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

5.1. nazwe aplikacji,

5.2. nazwe pakietu,

5.3. kategorie sklepu Google Play,

5.4. uprawnienia aplikacji,

5.5. pochodzenie aplikacji z nieznanego zrédta.

6. Rozwigzanie musi posiada ochrone przed zagrozeniami typu phishing.

Sandbox w chmurze

1. Rozwigzanie musi by¢ integralng czescig oprogramowania antywirusowego, bez potrzeby
instalacji dodatkowych rozszerzen.

2. Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
3. Rozwigzanie musi wspiera¢ systemy w tym co najmniej:

3.1. Microsoft Windows 10 oraz 11,

3.2. Microsoft Windows Server,

3.3. macOS 11 (Big Sur) oraz nowszych

3.4. RedHat Enterprise Linux (RHEL),

3.5. Rocky Linux,

3.6. Ubuntu,
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3.7. Debian,

3.8. SUSE Linux Enterprise Server (SLES),

3.9. Oracle Linux,

3.10. Amazon Linux.

4. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

5. Rozwigzanie musi wykorzystywa¢ do dziatania chmure producenta tego samego rozwigzania
antywirusowego.

6. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostaé przestane do
chmury automatycznie, w tym co najmniej:

6.1. archiwa,

6.2. skrypty,

6.3. pliki wykonywalne,

6.4. pliki rejestru systemowego (.reg),

6.5. mozliwy spam,

6.6. dokumenty.

7. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki musza
zostac usuniete z serwerdéw producenta w tym co najmniej:

7.1. natychmiast po ich przeanalizowaniu,

7.2. po uptywie 30 dni,

7.3. nigdy.

8. Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru
przesyfanych probek.

9. Rozwigzanie musi pozwalaé na utworzenie listy wykluczenh okreslonych plikow lub
folderéw z przesytania.

10. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktére zostaty przestane
do analizy z poziomu konsoli centralnego zarzgdzenia.

11. Rozwigzanie musi pozwalaé na analizowanie plikow, bez wzgledu na lokalizacje stacji robocze;.

W przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwiocznie chronione.

12. Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika, za pomoca
wspieranego produktu.

12.1. Administrator musi mie¢ dostep do informacji jakie pliki zostatly wystane oraz

przez kogo zostaty wystane.

13. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku musi zakonczy¢ sie
jednym z ponizszych wynikéw:

13.1. czysty,

13.2. podejrzany,

13.3. bardzo podejrzany,

13.4. szkodliwy.

14. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ co najmniej:

14.1. wstrzymania uruchamiania pobieranych plikéw z nastepujgcych zrodet:

14.1.1. przegladarki internetowe,

14.1.2. programy poczty e-mail,

14.1.3. nosniki wymienne,

14.1.4. pliki wyodrebnione z archiwum.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej
administrator moze przywrdécic pliki poddane kwarantannie oraz utworzy¢ dla nich wylgczenia
z poziomu konsoli centralnego zarzgdzenia oraz z poziomu klienta antywirusowego.
Szyfrowanie

1. Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

2. Rozwigzanie nie moze bazowac¢ na rozwigzaniu Microsoft Bitlocker.

3. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).

4. Rozwigzanie musi umozliwia¢ zarzgdzanie natywnym szyfrowaniem w systemach macOS
(FileVault) poprzez dedykowanego klienta pochodzgcego od tego samego producenta
rozwigzania antywirusowego.

5. Rozwigzanie musi posiada¢ autentykacje typu pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny.

5.1. Rozwigzanie musi umozliwia¢ catkowite oraz czasowe wylgczenia tego

uwierzytelnienia.

5.2. Uwierzytelnienie uzytkownika musi odbywac sie poprzez hasto, ktérego ztozonosé
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moze ustali¢ administrator konsoli centralnego zarzadzania.

6. W przypadku gdy uzytkownik zapomni hasta, administrator musi mie¢ mozliwo$¢
wygenerowania hasta odzyskiwania z poziomu konsoli centralnego zarzadzania.

6.1. Hasto odzyskiwania po uzyciu musi zosta¢ zmodyfikowane.

6.2. Hasto odzyskiwania nie moze by¢ krétsze niz 8 znakow.

6.3. Hasto odzyskiwania nie moze by¢ dtuzsze niz 20 znakdow.

7. Rozwigzanie musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

8. Rozwigzanie musi umozliwia¢ zalogowanie sie do systemu przy pomocy metody
jednokrotnego logowania (SSO) przy wykorzystaniu poswiadczen uzytkownika Active
Directory.

9. Rozwigzanie musi umozliwia¢ wykorzystanie modutu TPM w wersji co najmniej 2.0.

10. Rozwigzanie musi wspiera¢ dyski wykorzystujgcego funkcji OPAL w wersji co najmniej 2.0.
11. W przypadku awarii urzgdzenia, administrator musi mie¢ mozliwos¢ wygenerowania pliku
odzyskiwania ktéry umozliwia odszyfrowanie dysku.

Endpoint Detection and Response / eXtended Detection and Response

1. Modut EDR / XDR musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
2. Ochrona EDR /XDR musi by¢ realizowana przy pomocy dedykowanego konektora, ktéry musi
pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

3. Rozwigzanie musi zbieraé¢ co najmniej nastepujace informacje z systemu operacyjnego:
3.1. tworzenie procesow,

3.2. uruchamianie, zatrzymanie i modyfikacja ustug,

3.3. utworzenie, uruchomienie, modyfikacja oraz usuniecie zadan w harmonogramie
systemowym,

3.4. usuwanie oraz zmiana nazw plikow,

3.5. tworzenie i usuwanie kluczy rejestru systemowego,

3.6. fadowanie bibliotek DLL,

3.7. zalogowanie uzytkownikow,

3.8. elementy sieciowe, w tym co najmniej

3.8.1. pobranie plikow wykonywalnych,

3.8.2. zestawienie potgczen TCP/IP,

3.8.3. zapytania HTTP,

3.8.4. zapytania DNS.

4. Rozwigzanie musi posiadac¢ ponad 1500 wbudowanych regut, po ktérych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczenstwa.

4.1. Administrator powinien mie¢ mozliwo$¢ edytowania akcji przypisanych do regut
utworzonych zaréwno przez producenta, jak i przez siebie, a takze mozliwos¢

wdrazania automatyzacji tych regut, opartych co najmniej na nastepujacych akcjach:
4.1.1. blokowanie pliku wykonywalnego,

4.1.2. blokowanie pliku wykonywalnego i poddanie go kwarantannie,

4.1.3. blokowanie podejrzanej biblioteki DLL,

4. zakonczenie procesu,

.5. skanowanie komputera w poszukiwaniu zagrozen,

.6. wytgczenie komputera,

7. izolacja sieciowa hosta,

.8. wylogowanie uzytkownika.

4. 2 Administrator musi posiada¢ mozliwo$¢ utworzenia wtasnych regut w oparciu o jezyk
XML.

5. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia wykluczen, po ktérych nie zostanie
wyzwolony alarm bezpieczenstwa.

5.1. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy historyczne, ktére
pasujg do utworzonego wykluczenia.

5.2. Podstawowe wykluczenia muszg by¢ konfigurowane w oparciu o przynajmniej:

5.2.1. proces,

5.2.2. proces nadrzedny (proces rodzica),

5.2.3. nazwe procesu,

5.2.4. Sciezke procesu,

5.2.5. wiersz polecenia,

5.2.6. wydawce,

5.2.7. typ podpisu,

NN
AAAA—\
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5.2.8. SHA-1,

5.2.9. SHA-2,

5.2.10. uzytkownika.

5.3. Administrator musi mie¢ mozliwos¢ utworzenia wykluczeh zaawansowanych w
oparciu o jezyk XML.

6. Rozwigzanie musi mie¢ mozliwos¢ blokowania plikow po sumach kontrolnych.

6.1. W ramach blokady musi istnie¢ mozliwo$é dodania komentarza oraz konfigurac;ji
usuwania blokowanego pliku.

6.2. Blokowanie pliku musi by¢é mozliwe na podstawie co najmniej nastepujgcych funkcji
skrétu (funkcje hashujace):

6.2.1. SHA-1,

6.2.2. SHA-256.

7. Rozwigzanie musi dawac¢ mozliwos¢ weryfikacji plikow wykonywalnych w srodowisku z
mozliwoscig podgladu szczegdtdéw wybranego pliku w tym przynajmniej:

7.1. hash pliku SHA-1,

7.2. hash pliku SHA-256,

7.3. hash pliku MD5,

7.4. typ sygnatury podpisu cyfrowego,

7.5. wydawce certyfikatu,

7.6. wersje pliku,

7.7. oryginalng nazwe pliku,

7.8. rozmiar pliku,

7.9. reputacje i popularnosc¢ pliku w oparciu o system reputacji producenta tego samego
rozwigzania antywirusowego,

7.10. pierwsze uruchomienie pliku w Srodowisku,

7.11. ostatnie uruchomienie pliku w srodowisku,

8. Rozwigzanie musi dawac¢ mozliwos¢ wykonywania nastepujgcych czynnosci dla plikow
wykonywalnych oraz plikéw DLL:

8.1. oznaczania ich jako bezpieczne lub niebezpieczne,

8.2. pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony hastem,
8.3. zablokowania wykonywania i wykorzystania pliku,

8.4. wysytania do sandbox tego samego producenta rozwigzania antywirusowego.

9. Rozwigzanie musi dawa¢ mozliwos¢ weryfikacji uruchomionych skryptéw w $rodowisku wraz
z informacjg dotyczgcg parametréw uruchomienia (wiersz polecen).

9.1. Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

9.2. pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony hastem,
9.3. wysytania do sandbox tego samego producenta rozwigzania antywirusowego.

9.4. administrator musi posiada¢ mozliwosé szczegdtowego podglagdu wykonanych przez
skrypt czynnosci w formie tekstowe;.

10. Rozwigzanie musi umozliwia¢ zestawienie sesji terminalowej powershell do stacji koncowej
oraz serwera.

10.1. Modut potgczenia terminalowego musi by¢ dostepny jedynie dla

uzytkownikdéw konsoli posiadajgcych skonfigurowane dwusktadnikowe

uwierzytelnienia do konsoli.

11. Rozwigzanie musi posiada¢ mechanizm sztucznej inteligencji, ktéry bedzie wspomagat
administratora w tworzeniu wykluczeh dla pojawiajgcych sie w srodowisku alertéw.

12. Rozwigzanie musi wspiera¢ integracje z zewnetrznymi silnikami do przeprowadzenia gtebszej
analizy plikow, w tym co najmniej VirusTotal.

Serwer — wymagania minimalne

Ogélne
e Serwer klasy rack 2U, przystosowany do pracy w trybie ciggtym (24/7).
e Serwer musi byé nowy, pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta i posiadaé
min. 36 miesiecy gwarancji on-site NBD (Next Business Day) lub rownowazne;.
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e Producent serwera musi zapewnia¢ wsparcie techniczne oraz czesci zamienne przez okres
min. 5 lat od zakonczenia produkgciji.
Procesor
e Minimum 1 x procesor 8-rdzeniowy / 16-watkowy o taktowaniu bazowym co najmniej 2,0
GHz, obstugg pamieci ECC DDRA4/DDRS5, zintegrowanym kontrolerem pamieci, cache L3
minimum 16 MB, obstugg technologii wirtualizacji sprzetowej, zoptymalizowany do pracy w
Srodowiskach wielowatkowych i serwerach klasy Sredniej/wyzszej, wydajnoscig réwnowazng
nowoczesnym procesorom serwerowym 8-16 rdzeniowym. Mozliwo$¢ rozbudowy o drugi
procesor.
Pamie¢ RAM
Minimum 64 GB DDR4 lub DDR5 ECC RDIMM.
Mozliwos¢ rozbudowy do min. 256 GB RAM.
Minimum 8 bankéw pamieci dostepnych w serwerze.
Pamieé masowa
1. Minimum 6 zatok dyskowych 3.5” lub 2.5” hot-plug.
2. Konfiguracja dyskéw:
e 2 x SSD min. 480 GB (RAID 1 — system),
e 4 xHDD min. 2 TB 7.2k (RAID 10 — dane/logi).
3. Sprzetowy kontroler RAID z pamiecig cache i podtrzymaniem (bateria/supercap).
4. Obstuga RAID 0/1/5/6/10.
Sie¢
e  Minimum 2 x 1 GbE RJ-45.
e  Minimum 2 x 10 GbE (SFP+ lub RJ-45).
e Obstuga VLAN, PXE.
Zasilanie

e Minimum 2 redundantne zasilacze hot-plug.
e Zasilacze o sprawnosci min. 80 PLUS Platinum.
Zarzadzanie
1. Wbudowany kontroler zarzadzania z dedykowanym portem (np. iDRAC / iLO / XClarity lub
réwnowazny).
2. Funkcje zdalnego zarzgdzania:
petne KVM over IP,
monitoring sprzetu,
powiadomienia e-mail/SNMP,
zdalna konfiguracja BIOS/UEFI,
zdalna instalacja systemu operacyjnego.
Certyfikaty
Serwer musi posiada¢ deklaracja CE.
Warunki gwarancji
36 miesiecy gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwo$¢ zgtaszania awarii 24/7/365 poprzez ogdlnopolska linie telefoniczng producenta.
W przypadku awarii dyski zostajg u Uzytkujagcego. Wybrany Wykonawca przed zawarciem umowy
w sprawie zamoéwienia przediozy Zamawiajgcemu oswiadczenie, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Uzytkujacego.
Wybrany Wykonawca przed =zawarciem umowy Ww sprawie zaméwienia przediozy
Zamawiajacemu oswiadczenie Producenta potwierdzajac, ze Serwis urzadzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspoétpracy z Autoryzowanym Partnerem
Serwisowym Producenta. Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat. Mozliwosé
sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer urzgdzenia oraz
pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji
serwera.
Dokumentacja uzytkownika
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim. Mozliwos¢ telefonicznego
sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.
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Dodatkowe wymagania

Szyny montazowe rack w zestawie.

Mozliwos¢ instalacji systemu operacyjnego Linux (np. Debian, Ubuntu, CentOS, Rocky) lub
Windows Server.

Serwer musi umozliwia¢ rozbudowe o dodatkowe dyski, pamiec¢ i interfejsy sieciowe.

Do serwera musi by¢é dostarczony serwerowy system operacyjny spetniajgcy minimum
nastepujgce funkcjonalnosci:

licencje muszg mie¢ mozliwos$¢ instalacji minimum 2 maszyn na serwerach wirtualnych
wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen
internetowych i intranetowych

zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe

wsparcie dla wigkszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play)

graficzny interfejs uzytkownika

obstuga systemow wieloprocesorowych

obstuga platform sprzetowych x86, x64

mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status
,Certified for Windows” dla systemoéw Microsoft Windows Server 2019, Microsoft Windows
Server 2022. Potwierdzenie dotgczy¢ do oferty

mozliwos¢é implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowego programowania:

ustugi sieciowe DNS i DHCP,

ustugi katalogowe pozwalajace na zarzgdzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe),

zdalna dystrybucja oprogramowania na stacje robocze,

praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

mozliwos¢ roztozenia obcigzenia serwerow,

serwis udostepniania stron WWW, serwis zarzgdzania politykg konsumpcji informacji w
dokumentach (Digital Rights Management),

wsparcie dla protokotu IP w wers;ji 6 (IPv6)

Mozliwos¢ tworzenie serwerdw wirtualnych, oprogramowanie wspierajgce tworzenie serwerow
wirtualnych musi spetniaé¢ nastepujgce wymagania funkcjonalne:

warstwa wirtualizacji musi byé zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczacych systeméw operacyjnych

licencja musi umozliwia¢ zmiane wersji oprogramowania na nizszg (downgrade)

rozwigzanie musi zapewni¢ mozliwo$¢ obstugi wielu instancji systemdw operacyjnych na
jednym serwerze

mozliwos¢ skonfigurowania maszyn wirtualnych z ktérych kazda moze mie¢ 1-4 wirtualnych
kart sieciowych.

mozliwosé przydzielania wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne
zasoby RAM serwera w celu osiggniecia maksymalnego wspofczynnika konsolidacji
mozliwo$¢ udostepniania maszynie wirtualnej wiekszej ilosci zasobéw dyskowych niz jest
fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy

konsola graficzng do zarzgdzania maszynami wirtualnymi i do konfigurowania innych
funkcjonalnosci.

mozliwos¢ biezgcego monitorowania wykorzystania zasobdw fizycznych infrastruktury
wirtualnej np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na
dyskach/wolumenach

mozliwos¢é wykonywania kopii migawkowych instancji systeméw operacyjnych (tzw. snapshot)
na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.

mozliwos¢ klonowania systemdw operacyjnych wraz z ich petng konfiguracja i danymi
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e mozliwos¢ integracji z ustugami katalogowymi Microsoft Active Directory w tym jako kontroler
domeny Microsoft Active Directory.

¢ mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej (np. wgrywania krytycznych
poprawek) bez potrzeby wytgczania wirtualnych maszyn

e obsluga przetgczania sciezek SAN (bez utraty komunikacji) w przypadku awarii jednej z kilku
dostepnych Sciezek.

o mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy serwerami
fizycznymi,

¢ mechanizm wysokiej dostepnosci HA, w przypadku awarii lub niedostepnosci serwera
fizycznego wybrane przez administratora i uruchomione na nim wirtualne maszyny zostaty
uruchomione na innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym

e funkcjonalno$¢ wirtualnego przetgcznika (virtual switch) umozliwiajgcego tworzenie sieci
wirtualnej w obszarze hosta i pozwalajgcego potgczy¢ maszyny wirtualne w obszarze jednego
hosta, a takze na zewnatrz sieci fizycznej.

e pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytgczania do niego dwéch i
wiecej fizycznych kart sieciowych aby zapewni¢ bezpieczenstwo potgczenia w razie awarii
karty sieciowe;j

e wirtualne przetgczniki musza obstugiwac wirtualne sieci lokalne (VLAN)

e Mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

o Mozliwos¢é migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.

e Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow
wyposazonych w mechanizmy Hyper-Threading.

o Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

e Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajgcych certyfikat FIPS
140-2 lub rownowazny wydany przez NIST lub inng agende rzadowg zajmujgcg sie
bezpieczenstwem informaciji.

¢ Mozliwosé uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

5.3. Klaster niezawodnosci i ciggtosci dziatania systemoéw informatycznych
(Czes¢ nr 3 zamébwienia):

W ramach realizacji zaméwienia Wykonawca dostarczy fabrycznie nowe, nieuzywane urzgadzenia oraz
licencjonowane oprogramowanie, obejmujgce:

1. System do backupu,

2. Serwer do wykonywania kopii,

3. Macierz dyskowa,

4. Dyski do macierzy.

Urzgdzenia muszg zosta¢ dostarczone w oryginalnych opakowaniach, posiada¢ oznaczenie CE oraz
pochodzi¢ z autoryzowanego kanatu dystrybucyjnego producenta.

Zakres realizacji obejmuje rowniez wszelkie czynnosci niezbedne do zapewnienia petnej
funkcjonalnosci dostarczonego rozwigzania, w tym w szczegélnosci:

e montaz i instalacje sprzetu w wyznaczonych lokalizacjach,

e instalacje i konfiguracje dostarczonego oprogramowania,

e integracje z istniejgca infrastrukturg Zamawiajgcego (serwery, sie¢, systemy backupu, i inne),

o wykonanie konfiguracji srodowiska wysokiej dostepnosci (HA) zgodnie z wymaganiami
Zamawiajgcego,
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e utworzenie co najmniej dwoch srodowisk wirtualnych,

e przygotowanie i przekazanie dokumentacji powykonawczej w jezyku polskim w formie
elektronicznej (PDF).

Wszystkie powyzsze czynnosci stanowig integralng czesc realizacji dostawy i sg wymagane w celu
prawidtowego uruchomienia i przekazania Zamawiajgcemu gotowego do pracy rozwigzania.

5.3.1. System do backup
System do tworzenia kopii bezpieczenstwa danych z komputeréw i serweréw urzedu.

Wykonawca zobowigzany jest do uwzglednienia w konfiguracji systemu backupu wszystkich
srodowisk bazodanowych dziatajgcych u Zamawiajgcego na dzien rozpoczecia realizacji zaméwienia,
niezaleznie od ich typu i platformy systemowej. W szczegdlnosci Wykonawca zobowigzany jest do
przeprowadzenia inwentaryzacji istniejagcych systemow baz danych (w tym m.in. PostgreSQL, MySQL,
MS SQL, SQLite oraz innych stosowanych) oraz ich petnej integracji z nowym systemem backupu
zgodnie z wymaganiami ciggtosci dziatania. Kazde $rodowisko bazodanowe objete backupem musi
mie¢ skonfigurowane automatyczne zadania backupowe oraz harmonogram zgodny z politykg
bezpieczenstwa. Dla kazdego z tych srodowisk Wykonawca musi przeprowadzi¢ testowe odtworzenie
danych i potwierdzi¢ jego skuteczno$¢ w dokumentacji powykonawcze;.

Zamawiajgcy wymaga dostawy oprogramowania do tworzenia kopii zapasowych serweréw i maszyn
wirtualnych, spetniajgcego nastepujgce warunki minimalne:

e Licencja wieczysta dla minimum 10 maszyn wirtualnych ze wsparciem i gwarancjg na okres
24 miesiecy.

e Oprogramowanie musi zapewniaé peing obstuge s$rodowisk wirtualizacyjnych VMware
vSphere w wersjach 7.x oraz 8.x, a takze Microsoft Hyper-V w wersjach 2016, 2019 oraz
2022, obejmujac w szczegdlnosci wykonywanie kopii zapasowych maszyn wirtualnych,
odzyskiwanie ich w cato$ci oraz odzyskiwanie na poziomie plikow.

e Oprogramowanie musi wspotpracowac¢ z hostami zarzagdzanymi przez Vmware vCenter oraz
pojedynczymi hostami

e Oprogramowanie musi wspotpracowaé z hostami zarzgdzanymi przez System Center Virtual
Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

e Oprogramowanie musi zapewnia¢ tworzenie Kkopii zapasowych wszystkich systeméw
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

e Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej oraz nie posiada¢ ograniczeh licencyjnych co do ilosci
przechowywanych danych

e Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

e Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wigczenie tych mechanizméw nie moze skutkowaé utratg jakichkolwiek
funkcjonalnosci

e Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzgadzeniami
pamieci masowej, pozwalajgc utworzyC jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla co najmniej trzech pamieci masowych w takiej puli

e Oprogramowanie musi pozwalac¢ na rozszerzenie lokalne;j

e przestrzeni backupowej poprzez integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi
kompatybilnymi z S3 macierzami obiektowymi lub serwisami online. Proces migracji danych
powinien by¢ zautomatyzowany. Jedynie unikalne bloki moga by¢ przesytane w celu
oszczednosci pasma oraz przestrzeni na przechowywane dane. Funkcjonalnosé ta nie moze
mie¢ wplywu na mozliwosci odtwarzania danych
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Oprogramowanie nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu
Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajgcych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu
lub odtwarzania

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia

Oprogramowanie musi zapewniaC mechanizmy informowania o wykonaniu/btedzie zadania
poprzez email lub SNMP.

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota (migawki).

Oprogramowanie musi mie¢ wbudowane mechanizmy

szyfrowania zaréwno plikdw z backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie
moze skutkowaé utratg jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikaciji
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspétdzielonych
dyskow VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjne;j

Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byty skonfigurowane przez administratora backupu poziomy latenciji.
Funkcjonalnos¢ ta musi by¢é dostepna na wszystkich wspieranych platformach
wirtualizacyjnych

Oprogramowanie musi automatycznie wykrywa¢ i usuwac¢ snapshoty-sieroty (orphaned
snapshots), ktére mogg zaktoci¢ poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora

Oprogramowanie musi wspiera¢ natywnie kopiowanie backupéw na tasmy wraz z petnym
Sledzeniem wirtualnych maszyn

Oprogramowanie musi mie¢ mozliwos¢ wydzielenia osobnej roli typu tape server
Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow do lokalizacji zdalne;j
Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalaciji

Oprogramowanie musi oferowa¢ zarzgdzanie kluczami w przypadku utraty podstawowego
klucza

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016
lub 2019 z systemem pliku ReFS jako repozytorium backupu.

Oprogramowanie musi mie¢ mozliwosé replikacji witgczonych wirtualnych maszyn
bezposrednio z infrastruktury Vmware vSphere, pomiedzy hostami ESXi, wiaczajac
asynchroniczng replikacjg cigglg. - Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia
plikéw kopii zapasowych jako Zrddta replikacii.

Oprogramowanie musi umozliwiaé przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwiaé wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrodta do dalszej replikaciji

Oprogramowanie musi posiadac takie same funkcjonalno$ci replikacji dla Hyper-V
Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupéw ad-hoc z konsoli jaki z klienta
webowego vSphere

Oprogramowanie musi przetwarzac¢ wiele wirtualnych dyskéw jednoczesnie

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji i
dyskow

Oprogramowanie musi umozliwi¢ odtworzenie plikow na maszyne operatora lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielko$cig i liczbg przywracanych plikow
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2
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Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastepujgcych systeméw plikow:

o Linux - ext2, ext3, ext4, ReiserFS, JFS, XFS, Bitrfs

o Mac-HFS, HFS+

o Windows - NTFS, FAT, FAT32, ReFS
Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows
Storage Spaces
Oprogramowanie musi umozliwiaé szybkie granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektoéw i dowolnych
atrybutéw Active Directory wigczajgc hasto, obiekty Group Policy, partycja konfiguracji AD,
rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA oraz elementy AD
Sites
Oprogramowanie musi wspieraé granularne odtwarzanie Microsoft SQL Server wigczajac
bazy danych z opcjg odtwarzania point-in-time, tabele, schemat. Funkcjonalnos¢ ta nie moze
wymagac petnego odtworzenia wirtualnej maszyny ani jej uruchomienia
Oprogramowanie musi indeksowac pliki Windows i Linux w celu szybkiego wyszukiwania
plikéw w plikach backupowych.
Oprogramowanie musi uzywa¢ mechanizméw VSS wbudowanych w system operacyjny
Microsoft Windows
Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender.
System musi zapewni¢ mozliwos¢ monitorowania srodowiska wirtualizacyjnego opartego na
VMware vSphere i Microsoft Hyper- V bez potrzeby korzystania z narzedzi firm trzecich
System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Vmware w wersji 6.x,
7.x oraz 8.x — zarbwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzgdzane
przez konsole vCenter Server lub pracujgce samodzielnie
System musi umozliwia¢ monitorowanie $rodowiska wirtualizacyjnego Microsoft Hyper-V
2016, 2019 oraz 2022
System musi dawaé mozliwos¢ uktadania terminarza raportéw i wysytania tych raportéw przy
pomocy poczty elektronicznej
System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig
tworzenia wtasnych alarméw i zdarzen przez administratora
System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard)
System musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw backupowych, iloSci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikaciji
odzyskiwalnosci maszyn wirtualnych

Raportowanie

1.

Proponowane rozwigzanie musi posiada¢ mozliwos¢ centralnego zarzadzania, monitorowanie
i raportowanie w odniesieniu do $rodowisk oprogramowania i urzgdzehn, w tym wielu
Srodowisk backupowych

Proponowane rozwigzanie musi umozliwia¢ wysytanie powiadomien o zadaniach za pomocg
poczty elektronicznej lub SNMP

Pakiet godzin serwisowych w ilo$ci 20 godzin do wykorzystania w okresie do 30.06.2026 r. Okres
gwarancji min. 24 miesigce.

5.3.2. Serwer - wymagania minimalne

1.

Obudowa typu RACK o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 16 dyskéw

2.5" Hot-Plug, z kompletem szyn umozliwiajgcych montaz w szafie RACK i wysuwanie

serwera do celow serwisowych wraz z podtgczonymi przewodami.

Plyta gtéwna z mozliwoscig zainstalowania dwoch procesorow.

Zainstalowane dwa procesory klasy x86 dedykowane do pracy z oferowanym serwerem,

umozliwiajgce osiggniecie przez serwer wyniku co najmniej 25 855 punktéw w tescie CPU
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10.
11.

12.
13.

14.

15.

16.

17.

Benchmark  Multithread Rating, wedlug  wynikbw  publikowanych na  stronie

https://www.cpubenchmark.net na dzien ogtoszenia zaméwienia Wykonawca (sktadajgcy

oferte) zobowigzany jest do dotgczenia do oferty wydruku z ww. strony internetowej

potwierdzajgcego spetnienie wymogu.

Pamie¢ RAM: zainstalowane min. 256 GB w najnowszej technologii oferowanej przez

producenta, ptyta gtdbwna musi obstugiwaé¢ do min. 8 TB pamieci RAM DDRS5, co najmniej 24

slotéw na pamie¢ wolnych w oferowanej konfiguraciji.

Zabezpieczenia pamieci RAM: Memory Rank Sparing i/lub Memory Mirror i/lub Single Device

Data Correction i/lub Memory Lockstep i/lub Chipkill i/lub Extended ECC i/lub Advanced

Memory Device Correction i/lub AMD Memory Guard i/lub ECC i/lub Demand Scrubbing i/lub

Patrol Scrubbing i/lub Permanent Fault Detection (PFD).

Zintegrowana karta graficzna ze ztgczem VGA.

Interfejsy sieciowe: Wbudowane co najmniej 4 interfejsy sieciowe 1Gb Ethernet w standardzie

BaseT, co najmniej 2 interfejsy w 10GbE w standardzie SFP+ z dedykowanymi wkiadkami do

kazdego portu oraz co najmniej 2 interfejsy FC o predkosci transferu min. 16 Gb/s na port w

celu podtgczenia serweréw z macierzg dyskowg SAN.

Dyski twarde: Mozliwos¢ instalacji dyskéw SATA, SAS, SSD. Zainstalowane 2 dyski twarde

Hot-Plug SSD SATA o predkosci min. 6 Gb/s o pojemnosci co najmniej 480 GB kazdy. W

przypadku uszkodzenia dysku w okresie gwarancji Zamawiajgcy wymaga by uszkodzony dysk

pozostat jego wtasnoscia.

Kontroler RAID: Sprzetowy kontroler dyskowy umozliwiajgcy konfiguracje pozioméw RAID: 0,

1, 5, 6, 10, 50, 60 z podtrzymaniem bateryjnym.

Mozliwos$¢ zainstalowania napedu LTO-8.

Wbudowane porty: min. 3 porty USB, w tym co najmniej 1 port USB musi by¢ dostepny z

przodu obudowy. llos¢ dostepnych portéw USB nie moze by¢ osiggnieta poprzez stosowanie

zewnetrznych przejsciéwek, rozgateziaczy czy dodatkowych kart rozszerzer zajmujgcych

jakikolwiek slot PCI Express serwera.

Wentylatory: typu Hot Plug.

Zasilacze: Redundantne typu Hot Plug o mocy nieprzekraczajgcej 900W kazdy, o klasie

niezawodnosci Titanium.

Karta/modut zarzgdzania: Niezalezny od zainstalowanego na serwerze systemu operacyjnego

posiadajgcy dedykowane ztgcze umozliwiajgcy zdalne zarzgdzanie:

e zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej,

e zdalne monitorowanie i informowanie o statusie serwera,

o szyfrowane potgczenie oraz autentykacje i autoryzacje uzytkownika,

e mozliwos¢ podmontowania zdalnych wirtualnych napeddw,

e wirtualng konsole z dostepem do myszy, klawiatury,

e wsparcie dla IPv6,

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,

e integracja z Active Directory,

e wsparcie dla dynamic DNS.

System bezpieczenhstwa serwera realizowany poprzez nastepujgce zabezpieczenia:

o wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera;

e blokada zamykana na klucz stuzaca do ochrony nieautoryzowanego dostepu do dyskéw
twardych;

e modut TPM 2.0.

Wykonawca jest zobowigzany do dostawy wraz z serwerem systemu operacyjnego

umozliwiajgcego zarzadzenie serwerem klasy Microsoft Windows Serwer Standard 2025 wraz

z 25 licencjami dostepowymi umozliwiajgcymi korzystanie przez 25 uzytkownikéw z zasobow

klastra serwerowego lub réwnowaznego systemu zgodnie z ponizej okreslonymi warunkami

réwnowaznosci. Oferowany system musi mie¢ mozliwos¢ zainstalowania co najmniej 1 wersji

wstecz (tj. Windows Server 2022).

Warunki réwnowaznosci dla dostawy oprogramowania Microsoft Windows Serwer Standard

2025 wraz z 25 licencjami dostepowymi Microsoft Windows Server 2025 CAL User:
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19.

20.

NG

e Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w
srodowisku fizycznym i dwodch wirtualnych $rodowiskach serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji oraz dostepu do
serwerowego systemu operacyjnego dla minimum 25 uzytkownikéw.

o Mozliwos¢ wykorzystywania 240 procesordw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

e Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizmow wspotdzielenia pamieci.

o Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

e Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikdbw w celu sprawdzenia czy
sterownik przeszedt testy jakosSci przeprowadzone przez producenta systemu
operacyjnego.

e Mozliwo$s¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy.

e Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading;

o Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o
ich zawartos¢.

e Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat
FIPS 140-2 lub réownowazny wydany przez NIST lub inng agende rzadowg zajmujgca sie
bezpieczenstwem informac;ji.

e Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.

e Mozliwo$¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdow.

e Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczeh internetowych i intranetowych.

e Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

o Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykdw
poprzez wybbér z listy dostepnych lokalizaciji.

o Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzgdzenh sieciowych, standardéw USB, Plug&Play).

¢ Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

o Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).

o Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

e Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

Oferowany serwer musi znajdowac sie na lisScie Windows Server Catalog i posiadac status

,Certified for Windows” dla systeméw Microsoft Windows Server 2022, Microsoft Windows

Server 2025.

Producent oferowanego serwera powinien posiadaé certyfikowany system zarzgdzania

jakoscig i srodowiskiem (np. ISO 9001, ISO 14001 lub réwnowazny). Oferowany serwer musi

posiada¢ deklaracje zgodnosci CE i spetniaé kryteria Srodowiskowe, w tym zgodnosé¢ z

dyrektywg RoHS.

Gwarancja: min. 36 miesiecy gwarancji producenta obejmujgca wszystkie komponenty

serwera wchodzgce w sktad oferowanej konfiguracji realizowanej w miejscu instalacji sprzetu

z gwarantowang skuteczng naprawg do konca nastepnego dnia roboczego od przyjecia

zgtoszenia, w przypadku awarii dyskéw Zamawiajgcy wymaga, aby dyski pozostaty u

Zamawiajgcego. Mozliwos¢é zgtaszania awarii poprzez ogodlnopolskg linie telefoniczng

producenta lub dedykowany portal techniczny producenta. W czasie obowigzywania gwarancji

na sprzet, mozliwos¢ weryfikacji - na podstawie numeru seryjnego urzgdzenia - pierwotne;j
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5.3.3.

10.

11.

12.

13.

14.

15.

konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilosé
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji przez portal producenta serwera. Gwarancja powinna rozpoczg¢ swoj bieg od dnia
podpisania kohcowego protokotu odbioru catego zaméwienia. Mozliwos¢é przedtuzenia
gwarancji do co najmniej 7 lat.

Macierz dyskowa SAN - wymagania minimalne

Obudowa typu RACK o wysokosci maksymalnie 2U z mozliwo$ciag instalacji do 24 dyskéw
2.5" Hot-Plug.

Macierz musi posiada¢ co najmniej 2 kontrolery macierzowe pracujgce w trybie active-active
i udostepniajgce jednoczesnie dane blokowe.

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamie¢ zapisu musi by¢
mirrorowana (kopie lustrzane) pomiedzy kontrolerami dyskowymi. Dane niezapisane na
dyskach (np. zawarto$¢ pamieci kontrolera) muszg zosta¢ zabezpieczone w przypadku awarii
zasilania za pomocg podtrzymania bateryjnego lub z zastosowaniem innej technologii.
Macierz musi mie¢ mozliwos¢ obstugiwania dyskéw SSD, SAS i Nearline SAS. Macierz musi
umozliwiaé mieszanie napedéw dyskowych SSD, SAS i NL SAS w obrebie macierzy
dyskowej. Macierz musi obstugiwaé dyski 2,5” i 3,5” (mozliwe w ramach dofgczonej pétki).
Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co najmniej 160
dyskow twardych.

Macierz musi posiada¢ co najmniej 4 porty FC 16 Gb/s (2 porty FC na kontroler). W zestawie
niezbedne okablowanie do podtgczenia macierzy z serwerami zapewniajgce mozliwie
najszybszy przesyt danych oferowany przez porty wraz z wktadkami.

Zainstalowane min. 4 dyski Hot-Plug SAS o predkosci min. 12 Gb/s o pojemnos$ci co najmniej
1,2 TB kazdy oraz 3 dyski twarde Hot-Plug SSD SAS o predkosci min. 12 Gb/s o pojemnosci
co najmniej 1,9 TB kazdy.

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAID1, RAID3, RAID10/RAID1+0,
RAID5, RAID6 realizowane sprzetowo za pomocg dedykowanego uktadu, z mozliwoscig
dowolnej ich kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich
dyskow (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw Hot-spare.

Macierz musi umozliwia¢ udostepnianie zasobow dyskowych do serwerédw w trybie
tradycyjnym, jak i w trybie typu Thin Provisioning.

Dyski SSD moga by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie wydajno$ci
lub na potrzeby zwiekszenia pamieci podrecznej odczytu w celu przyspieszenia operaci
losowego odczytu z jednej lub wielu warstw napeddéw mechanicznych.

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii danych (snapshot,
point-in-time) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych. Kopia
migawkowa wykonuje sie bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie zmiany danych na
dysku zrédtowym lub na jego kopii.

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych (clone) w
ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.

Macierz musi umozliwia¢ jednoczesne podigczenie wielu serwerdw w trybie wysokiej
dostepnosci (co najmniej dwoma Sciezkami).

Macierz musi wspiera¢ podtgczenie nastepujgcych systemow operacyjnych: Windows, RHEL,
SLES, VMWare.

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby brak dostepu do
danych. Musi by¢ =zapewniona petna redundancja komponentdow, w szczegdlnosci
zdublowanie kontroleréw, zasilaczy i wentylatoréw. Macierz musi umozliwiaé wymiane
elementow systemu w trybie ,hot-swap”, a w szczegdlnosci takich, jak: dyski, kontrolery,
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zasilacze, wentylatory. Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych Zrodet
zasilania — odpornos$¢ na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.

16. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje Wykonawca
jest je zobowigzany dostarczy¢ w ramach niniejszego postepowania.

17. Producent oferowanej macierzy powinien posiada¢ certyfikowany system zarzgdzania
jakoscig i Srodowiskiem (np. ISO 9001, ISO 14001 lub rébwnowazny). Oferowana macierz musi
posiada¢ deklaracje zgodnosci CE i spemiaé kryteria srodowiskowe, w tym zgodnos¢ z
dyrektywg RoHS. .

18. Gwarancja: min. 36 miesiecy gwarancji producenta obejmujgca wszystkie komponenty
macierzy wchodzgce w sktad oferowanej konfiguracji realizowanej w miejscu instalacji sprzetu
z gwarantowang skuteczng naprawg do konca nastepnego dnia roboczego od przyjecia
zgtoszenia, w przypadku awarii dyski Zamawiajgcy wymaga, aby dyski pozostaly u
Zamawiajgcego. Mozliwosé zglaszania awarii poprzez ogoélnopolskg linie telefoniczng
producenta lub dedykowany portal techniczny producenta. W czasie obowigzywania gwarancji
na sprzet, mozliwos¢ weryfikacji - na podstawie numeru seryjnego urzadzenia - pierwotnej
konfiguracji sprzetowej macierzy, w tym model i typ dyskow twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji przez portal producenta macierzy.

5.3.4. Dyski do macierzy - wymagania minimalne

Typ: Dyski twarde SAS (Serial Attached SCSI)

llos¢: 4 sztuk

Interfejs: SAS 12 Gb/s

Pojemnos$¢: minimum 1,2 TB kazdy

Format: 2,5 cala (Hot-Plug)

Predkos¢ obrotowa: min. 10 000 RPM

Obstuga przez kontrolery macierzy w trybie active-active

Kompatybilno$¢ z oferowang macierzg dyskowag

Dyski muszg by¢ fabrycznie nowe i pochodzi¢ z oficjalnej dystrybucji producenta

Dyski muszg umozliwia¢ prace w konfiguracjach RAID (RAID 1/5/6/10), z wykorzystaniem

wszystkich dyskéw w macierzy

e Dyski muszg by¢ zgodne z oferowang macierzg SAN oraz wspierane przez jej kontrolery
macierzowe, przeznaczone do pracy ciagtej w sSrodowisku enterprise, objete gwarancjg
producenta.

o Wszystkie elementy muszg by¢ dostarczone z odpowiednimi ramkami montazowymi i

oznaczone w sposob umozliwiajgcy ich identyfikacje.

Wymagania gwarancyjne:
e Gwarancja: minimum 36 miesiecy realizowana w miejscu instalaciji,
o W przypadku awarii, uszkodzone dyski pozostajg u Zamawiajgcego,
o Mozliwos¢ zgtoszenia awarii przez infolinie lub portal producenta,
o Mozliwos¢ weryfikacji konfiguracji i gwarancji dyskédw po numerze seryjnym na stronie
producenta.

W ramach klastra niezawodnosci i ciagtosci dziatania systemoéow
informatycznych nalezy wykona¢ niezbedng instalacje, konfiguracje, wdrozenie
— wymagania minimalne

Wszystkie ponizsze czynno$ci stanowig integralng cze$¢ realizacji dostawy i sg wymagane w celu
prawidtowego uruchomienia i przekazania Zamawiajgcemu gotowego do pracy rozwigzania.
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Celem prac jest przygotowanie srodowiska teleinformatycznego, na potrzeby realizacji elementéow
cyberbezpieczehstwa, zbudowanego w oparciu o dostarczone urzgdzenia sprzetowe i
oprogramowanie opisane w podmiotowym dokumencie.

Czes¢ sprzetowa powinna zostac oparta na rozbudowie systemu wirtualizacji zasobdw IT.

Zamawiajacy umozliwi Wykonawcy dostep do infrastruktury w ustalonym wczesniej terminie w celu
dokonania analizy i przygotowania procedur wdrozenia, migracji do nowego srodowiska. Dostep do
infrastruktury bedzie mozliwy pod nadzorem Zamawiajacego i po spetnieniu warunkéw wynikajgcych
z Polityki Bezpieczenstwa i wymagan Zamawiajgcego.

Zamawiajacy udzieli Wykonawcy wszelkich niezbednych informacji niezbednych do przeprowadzenia
wdrozenia.

Zamawiajgcy wymaga nastepujgcego zakresu ustug realizowanego w porozumieniu z Zamawiajgcym:

a) Sporzadzenia Planu Wdrozenia uwzgledniajgcego fakt wykonania wdrozenia bez przerywania
biezgcej dziatalnosci Zamawiajgcego oraz przewidujgcego rozwigzania dla sytuacji kryzysowych
wdrozenia.

b) Sporzadzenia Dokumentacji Systemu weditug ktérej nastgpi realizacja. Dokumentacja Systemu
musi by¢ uzgodniona z Zamawiajgcym i zawiera¢ wszystkie aspekty wdrozenia. W szczegoélnosci
koncepcje techniczng projektu, ktéra powinna zawiera¢ opis mechanizméw dziatania systemu z
wykorzystaniem dostarczonych i rozbudowywanych elementéw sprzetowych.

e schematy potgczen
¢ mechanizmy dziatania gtéwnych elementéw sprzetowych:

sie¢ LAN - przetgczniki sieciowe

klaster wirtualizacyjny

system backupu i archiwizacji danych

system serwerowy

system macierzowy

¢ mechanizmy dziatania gtéwnych elementéw programowych:

o system EDR-XDR

o system zarzadzania siecig.

o testy systemu uwzgledniajgce sprawdzenie wymaganych niniejszg specyfikacjg
funkcjonalnosci

o sposoéb odbioru uzgodniony z Zamawiajgcym

o liste i opisy procedur, wypetnianie ktérych gwarantuje Zamawiajgcemu prawidiowe
dziatanie systemu

o opis przypadkdéw, w ktorych projekt dopuszcza niedziatanie systemu

e realizacja wdrozenia nastgpi wedtug Planu Wdrozenia po zakonczeniu ktérego Wykonawca
sporzadzi Dokumentacje Powykonawczg

O O O O O

Odbiér wdrozenia nastgpi na podstawie zgodnosci stanu faktycznego z Planem Wdrozenia.
Montaz i fizyczne uruchomienie systemu:

Zamawiajacy wymaga, aby Wykonawca zainstalowat calos¢ dostarczonego rozwigzania w
pomieszczeniu serwerowni, co najmniej w zakresie:

1. Whniesienie, ustawienie i fizyczny montaz oraz konfiguracja wszystkich dostarczonych
urzgdzen. Wykonawca zobowigzany jest do dostarczenia szafy rack niezbednej do montazu
wszystkich dostarczonych urzgdzen. Przed dostawg szafy Wykonawca przeprowadzi wizje
lokalng oraz weryfikacje warunkéw technicznych pomieszczenia serwerowni, obejmujgcg w
szczegollnosci dostepnos¢ miejsca, wymiary, nosnos¢ podioza, istniejacg infrastrukture
okablowania i zasilania. Szafa rack musi zosta¢ dobrana i dostarczona po akceptacji przez
Zamawiajgcego, tak aby byta zgodna z wymaganiami instalacyjnymi dostarczanych urzadzen
oraz mozliwosciami pomieszczenia.

2. Rozbudowa istniejgcych zasobdw sprzetowych.
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3. Urzadzenia, ktére nie sg montowane w szafach teleinformatycznych, powinny zostaé
zamontowane w miejscach wskazanych przez Zamawiajgcego, oraz skonfigurowane i
dotgczone do infrastruktury Zamawiajgcego.

4. Usuniecie opakowan i innych zbednych pozostatosci po procesie instalacji urzadzen.

5. Podtgczenie catosci rozwigzania do infrastruktury Zamawiajgcego.

6. Wykonanie procedury aktualizacji firmware dostarczonych elementéw do najnowszej wersji
oferowanej przez producenta sprzetu.

7. Dla urzadzen modularnych wymagany jest montaz i instalacja wszystkich podzespotow.

8. Wykonanie potgczen kablowych pomiedzy dostarczonymi urzadzeniami w celu zapewnienia
komunikacji — Wykonawca musi zapewni¢ niezbedne okablowanie (np.: patchordy miedziane
min. kat. 6 UTP lub Swiattowodowe uwzgledniajgce typ i model interfejsu w urzadzeniu
sieciowym).

9. Wykonawca musi dostarczy¢ i zintegrowaé z oferowanym rozwigzaniem urzadzenie do
podtrzymania zasilania, ktére zapewni nieprzerwang prace wszystkich komponentow systemu
przez minimum 5 godzin w przypadku braku zasilania sieciowego.

10. Wykonawca musi zapewni¢ niezbedne okablowanie potrzebne do podtagczenia urzgdzen
aktywnych do sieci elektrycznej (np.: listwy zasilajgce).

11. Wykonawca musi zapewni¢ niezbedne wktadki dla dostarczonych urzadzen np.: SFP, SFP+
miedzy innymi celem:

12. Stworzenia potgczen sieci LAN pomiedzy przetgcznikami.

13. Podtgczenia urzgdzen serwerowo-macierzowych (serwery, macierze) do przetgcznikdéw sieci
LAN.

14. Potgczenia powinny by¢ zrealizowane z zachowaniem redundancji i agregacji potgczen na
poziomie co najmniej n+1.

15. Potaczenia muszg wykorzystywaé dostepng, najwiekszg przepustowos¢ portu pomiedzy
tgczonymi urzgdzeniami.

Instalacja i konfiguracja oprogramowania:

1. Instalacja i konfiguracja dostarczonego oprogramowania do wirtualizacji wraz z
wykreowaniem odpowiedniej liczby wirtualnych maszyn na potrzeby tworzonego rozwigzania
IT z zachowaniem zgodnosci z iloscig dostarczonych licenciji.

2. Instalacja i konfiguracja oprogramowania do systemu wykonywania backupu i archiwizacji
danych dziatajgcego na serwerze backupu.

3. Instalacja dostarczonego oprogramowania systemu serwerowego wraz z niezbednymi
ustugami oraz instalacja wszystkich niezbednych kodéw dostepowych oraz licencji (wszelkie
procedury rejestracyjne powinno zosta¢ wykonane na danych dostarczonych przez
Zamawiajgcego).

4. Instalacja i konfiguracja dostarczonych systemow operacyjnych dla serweréw wirtualnych.

Instalacja i konfiguracja oprogramowania EDR-XDR
6. Migracja istniejgcego srodowiska baz danych PostgreSQL z systemu Linux na nowy serwer w

Srodowisku Windows, obejmujgca przeniesienie danych, konfiguracji oraz zapewnienie petnej

funkcjonalno$ci i ciggtosci dziatania systemu. Po zakonczeniu migracji Wykonawca

zobowigzany jest do przeprowadzenia testow poprawnosci dziatania przeniesionych baz
danych oraz dostarczenia dokumentacji powykonawczej obejmujgcej opis przebiegu migraciji,
zastosowane rozwigzania, napotkane problemy oraz wyniki testéw. Nowe $rodowisko

bazodanowe musi zosta¢ objete systemem wykonywania backupu, zgodnie z konfiguracjqg i

procedurami obowigzujgcymi w nowym $rodowisku. W ramach odbioru Wykonawca

zobowigzany jest do wykonania testowego odtworzenia kopii zapasowej bazy danych i

potwierdzenia jej integralnosci.

i

Konfiguracja przetacznikéw/sieci LAN w zakresie:
1. Przeprowadzenie audytu obecnej topologii oraz konfiguracji.
2. Aktualizacja oprogramowania ukladowego do najnowszej stabilnej wersji oferowanej przez
producenta urzgdzenia.
3. Stworzenia odpowiednich konfiguracji STACK z wykorzystaniem dedykowanych modutow.
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4.

5.

10.
11.

12.

13.

14.

15.

16.

17.
18.

Konfiguracja sieci wirtualnych VLAN — taka liczba sieci wirtualnych aby odseparowaé rézne

typy ruchu (ilos¢ sieci VLAN nalezy okresli¢ w uzgodnieniu z Zamawiajgcym).

Wymagane jest wydzielenie i skonfigurowanie co najmniej stref:

o SERWERY

DRUKARKI | URZADZENIA WIELOFUNKCYJNE

KAMERY

UZYTKOWNICY WEWNETRZNI

UZYTKOWNICY ZEWNETRZNI

INNE

Jesli jest to konieczne — Zamawiajacy oczekuje rekonfiguracji adresacji IP w danych strefach

(readresacja urzadzenh, serweréw, komputerow lezy po stronie Wykonawcy).

Zamawiajacy wymaga skonfigurowania polityk ruchu pomiedzy strefami na urzgdzeniach

firewall.

Konfiguracja potgczen pomiedzy przetgcznikami sieci LAN.

Konfiguracja sieci VLAN na wszystkich przetgcznikach — konfiguracja propagaciji sieci VLAN.

Konfiguracja routingu pomiedzy sieciami VLAN na centralnym urzadzeniu firewall - klaster;

Zamawiajgcy wymaga aby wszystkie sieci VLAN (L2) zostaly rozpiete na warstwie L2 na

urzgdzeniu firewall — (potgczenie TRUNK).

Zamawiajgcy wymaga skonfigurowania mechanizméw bezpieczenstwa na

dostarczonych przetgcznikach LAN co najmniej w zakresie:

o Konfiguracja mechanizméw DHCP Snooping

o Konfiguracja mechanizméw Dynamic ARP Inspection

o Konfiguracja mechanizméw Port Security na wskazanych portach przetgcznikow

o Konfiguracja mechanizméw 802.1x na wskazanych portach przetgcznikéw w oparciu o
certyfikaty komputerow (konfiguracja Centrum Certyfikacji oraz polityk lezy po stronie
Wykonawcy) z wykorzystaniem dostarczonego oprogramowania NAC.

Ustawienie serwera czasu dla urzadzen sieci LAN — przetgcznikdéw sieciowych - na klaster

firewall.

Zamawiajacy wymaga instalacji i konfiguracji serwera logéw dla urzadzen sieci LAN (maszyna

wirtualna) — przetgcznikdw sieciowych, z graficznym interfejsem przeszukiwania. Zamawiajgcy

dopuszcza rozwigzania Open Source.

Zamawiajgcy wymaga instalacji i konfiguracji dedykowanego serwera monitorowania pracy

urzadzeh sieciowych z graficznym interfejsem przeszukiwania (maszyna wirtualna):

przetgczniki sieciowe, drukarki, UTM. Zamawiajgcy dopuszcza rozwigzania Open Source.

Wykonawca skonfiguruje urzadzenia aby raportowaty, przesytaty dane do zainstalowanego

serwera logéw i monitorowania sieci.

Testowanie obstugi ruchu sieciowego.

Testowanie skutecznosci zabezpieczen.

O O O O O

Konfiguracja elementéw bezpieczenstwa sieciowego:

Konfiguracja/Modernizacja konfiguracji UTM dla nowych urzgdzenh w zakresie:

1.

2.
3.

Aktualizacja oprogramowania uktadowego do najnowszej stabilnej wersji oferowanej przez
producenta urzgdzenia.

Aktywacja (jesli wymagana) urzadzenia na stronie internetowej producenta.

Aktywacja (jesli wymagana) funkcjonalno$ci oferowanych przez urzgdzenia (AV, IPS, Kontrola
Aplikacji, Filtrowanie WWW, Filtrowanie Email)

Przygotowanie projektu wigczenia urzgdzenia do sieci LAN urzedu.
Konfiguracja dostarczonych systeméw Firewall:

o Konfiguracja podstawowych parametrow

o Konfiguracja translacji adreséw NAT

o Konfiguracja mechanizméw ochrony wybranych sieci VLAN, do ktérych przylgczone
zostang np. serwery, macierze, itp.

o Konfiguracja inspekcji okreslonych protokotéw sieciowych;
Konfiguracja regut dostepu do okreslonych podsieci, chronionych przez modut Firewall;

o Konfiguracja zarzadzania Firewall przez dedykowang stacje zarzadzajaca
bezpieczenstwem sieciowym;
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o Testowanie dziatania bramy

6. Konfiguracja modutéw nalezgcych do systemu wykrywania wiaman IPS:

o Konfiguracja podstawowych parametrow

o Konfiguracja mechanizmoéw ochrony okreslonych sieci VLAN przez modut wykrywania
wiaman;

o Konfiguracja regut kontroli ruchu sieciowego przez moduly oraz sposobéw reakcji na
pojawienie sie niepozgdanego ruchu sieciowego;

o Konfiguracja zarzadzania modutami przez dedykowang stacje zarzadzajaca
bezpieczenstwem sieciowym;

o Testowanie dziatania ochrony IPS

7. Konfiguracja modutu ochrony antywirusowej, antyspyware, blokowania transferu plikéw,
antyspamowa, filtrowania i blokowania odwotan do niepozgdanych adreséw URL.

o Przypisanie adresu IP do zarzadzania.

o Konfiguracja inspekcji protokotéw HTTP, HTTPS; SMTP, FTP,

o POP3

o Definicja regut filtrowania/blokowania

o Integracja z systemem domenowym w celu weryfikacji nawigzywania potgczenia poprzez
nazwe uzytkownika z domeny.

8. Konfiguracja tuneli SSL VPN celem zapewnienia bezpiecznego dostepu do sieci wewnetrznej.

. Konfiguracja uwierzytelniania w oparciu o dostarczony modut uwierzytelnienia.

10. Uruchomienie i skonfigurowanie dedykowanych oddzielnych instancji systemow
bezpieczenstwa dla: dedykowanych, stworzonych na przelaniach sieci VLAN.

11. W miare mozliwosci polityki dostepu powinny by¢ budowane w oparciu o poswiadczenia
uzytkownikéw (modut uwierzytelnienia), nie zas o adresy IP, czy MAC

12. W kazdej instancji systemu bezpieczenstwa nalezy skonfigurowa¢ co najmniej 3 profile
(wytyczne przekaze Zamawiajgcy) dla kazdej z ponizszych funkcjonalnosci:

o kontrola dostepu - zapora ogniowa klasy Stateful Inspection

o ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS) umozliwiajgcy skanowanie wszystkich rodzajéw plikdw, w tym zip, rar

o ochrona przed atakami - Intrusion Prevention System

o [IPS/IDS]

o kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych: zawierajgcych ziosliwe oprogramowanie, stron szpiegujgcych oraz
udostepniajgcych tresci typu SPAM.

o kontrola zawarto$ci poczty — antyspam [AS] (dla protokotéw

o SMTP, POP3, IMAP)

o kontrola pasma oraz ruchu [QoS, Traffic shaping]

o Kontrola aplikacji oraz rozpoznawanie ruchu P2P

o Ochrona przed wyciekiem poufnej informacji (DLP)

o Filtra WWW (w oparciu o kategorie stron WWW oraz wtasng baze URL)

o Inspekcja ruchu SSL

o Ochrony przez atakami na stacje klienckie

o Kontrola pasma

13. Konfiguracja szyfrowanych tuneli VPN (IPSec) pomiedzy lokalizacjami zdalnymi.

14. Konfiguracja logowania i raportowania.

Serwery:

1. Zamawiajgcy wymaga instalacji i konfiguracji dostarczonych serweréw celem stworzenia bazy
sprzetowej dla klastra niezawodnos$ciowego i wydajnosciowego stworzonego na bazie
dostarczonych serwerdw i oprogramowania.

2. Zamawiajgcy wymaga przeniesienia aktualnych baz produkcyjnych systemoéw dziedzinowych

urzedu na nowy serwer.

Serwer backupu + NAS:

39



1.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%JE\J%
Si : i 7S5
na Rozwdj Cyfrowy - Polska Unieg Europejska qlgﬁg

Na serwerze nalezy zainstalowa¢ oprogramowanie do wirtualizacji — zarzgdzane z jednego
centralnego miejsca, tego samego jak dla serweréw wirtualizacyjnych. System musi zosta¢
podigczony do macierzy produkcyjnej, musie posiada¢ lokalne repozytoria danych na
przestrzeni dyskowej, celem wykonywania backupu pelnych  maszyn wirtualnych —
przechowywanych na potowie zasobu dyskowego. Natomiast druga czes¢ zasobu musi
zosta¢ wykorzystana do wykonywania replikacji on-line maszyn wirtualnych na lokalna
platforme wirtualizacyjng — na serwerze backupu. Takie podejsScie ma gwarantowac
zabezpieczenie kluczowych weztéw sieciowych (serwerdw wirtualnych) na dwa sposoby tj.
plik offine maszyny wirtualnej oraz kopia on-line replikowania asynchronicznie wedtug
harmonogramu.

Wykonywanie backupu musi by¢ powigzane z procedurg sprawdzania poprawnosci jego
wykonania oraz automatycznym raportowaniem do jednostki administracyjne;.
Oprogramowanie backupu musi obstugiwaé rowniez biblioteke tasmowg i system NAS, gdzie
bedzie mozna skorzystac z replikacji danych — przestania backupu dyskowego np.: na zaséb
tasmowy.

Migracja danych musi uwzglednia¢ uwspdlnianie zasobow oraz weryfikacji ich poprawnosci i
jakosci technicznej min. w petnym zakresie danych i rejestrow systeméw dziedzinowych.

Wymagania dotyczace backupu na centralny NAS:

1.

2.

10.

Wykonawca zobowigzany jest do wykonania backupu wszystkich fizycznych hostéw/maszyn
wskazanych przez Zamawiajgcego na centralny serwer NAS.

Backup powinien byé wykonywany w trybie przyrostowym (incremental), aby zminimalizowaé
obcigzenie sieci oraz czas wykonywania kopii zapasowych.

Backup musi by¢ realizowany zgodnie z harmonogramem okreslonym przez Zamawiajgcego,
uwzgledniajgcym czestotliwos¢ wykonywania petnych backupéw oraz  backupow
przyrostowych (np. petny backup raz w tygodniu, backupy przyrostowe codziennie).
Wykonawca ma obowigzek zainstalowaé i odpowiednio skonfigurowa¢ agenta backupu na
wszystkich komputerach, serwerach i urzgdzeniach wskazanych przez Zamawiajgcego jako
objete backupem. Instalacja agentdéw musi by¢ wykonana w sposob niezaktdcajgcy biezacej
pracy uzytkownikow.

Wykonawca zapewni monitorowanie oraz raportowanie realizacji backupéw, w tym informacje
o sukcesie, niepowodzeniu lub problemach podczas wykonywania kopii zapasowych.

Backup musi obejmowaé petne dane systemowe i uzytkowe maszyn fizycznych, z
uwzglednieniem plikow, aplikacji oraz konfiguraciji.

Wykonawca zobowigzany jest do regularnej weryfikacji poprawnosci wykonanych backupéw
poprzez testy odtwarzania danych (restore) z backupu na wybrane, wskazane przez
Zamawiajgcego maszyny testowe.

Testy odtwarzania powinny by¢ przeprowadzane co najmniej raz w miesigcu lub czesciej,
zgodnie z ustaleniami harmonogramu.

Wykonawca przedstawi Zamawiajgcemu raporty z przeprowadzonych testéw odtwarzania,
potwierdzajgce integralnos¢ i kompletnos¢ danych zbackupowanych oraz mozliwos¢ ich
skutecznego przywrécenia.

W przypadku wykrycia nieprawidtowosci lub btedéw podczas testéw odtwarzania, wykonawca
niezwiocznie podejmie dziatania naprawcze oraz poinformuje Zamawiajgcego o podjetych
krokach.

Mechanizm podiaczenia

1.

Konfiguracja i podigczenie serwera backupu do zasobu dyskowego. Zamawiajgcy wymaga
takiego skonfigurowania dostepu do zasobu dyskowego, aby kazdy wolumen dyskowy zasobu
dyskowego byt widziany przez kazdy z serwerdw wirtualizacyjnych poprzez wszystkie sciezki
(porty) udostepniane przez zaséb dyskowy. Kazdy wolumen dyskowy musi byé dostepny dla
kazdego serwera wirtualizacyjnego w przypadku niedostepnosci (awarii) n-(n-1) sciezek, gdzie
n oznacza liczbe wszystkich dostepnych sciezek (portdéw) udostepnianych przez zasob
dyskowy.

Konfiguracja i podigczenie serwera backupu do sieci LAN Whnioskodawcy. Zamawiajgcy
wymaga, aby kazdy z serwerdw wirtualizacyjnych byt podtgczony do sieci LAN, co najmniej
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takg liczbg portéw, by w przypadku niedostepnosci (awarii) n-(n-1) $ciezek, gdzie n oznacza
liczbe wszystkich dostepnych $ciezek (portdw) byt zachowany dostep do sieci LAN.
Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest konfiguracja wspierajgca
wirtualne sieci LAN w oparciu o protokot 802.1q.

Serwer SMTP:

1.

Zamawiajacy wymaga Zainstalowania oraz uruchomienia i skonfigurowania dedykowanego
serwera SMTP. Serwer SMTP powinien by¢ uruchomiony na dedykowanym wirtualnym
serwerze pracujgcym pod kontrolg systemu Linux. Serwer SMTP bedzie wykorzystywany na
potrzeby wysytania Powiadomien systemowych miedzy innymi z:

Urzadzenh sieciowych

Serwerow

Macierzy dyskowej

Systemu zarzgdzania kopiami zapasowymi

Systemu wirtualizacji serwerow

Aplikacji

Zamawiajgcy wymaga zabezpieczenia serwera w taki sposob, aby uniemozliwi¢ przesytanie
wiadomosci z nieautoryzowanych zrédet. Zamawiajgcy wymaga, aby wysytane powiadomienia
byty poprawnie dostarczane na zewnetrzne konta email.

O 0O O O O O

Instalacja i konfiguracja serwera kopii zapasowych konfiguracji urzadzen sieciowych:

1.

Zamawiajgcy wymaga, aby wraz z uruchomieniem dostarczanych urzgdzen sieciowych
uruchomi¢ serwer — repozytorium konfiguracji z dostarczanych urzadzen np.; przetgcznikéw
sieciowych oraz innych urzadzen wspierajgcych wykonywanie kopii zapasowych konfiguracji
na zasob sieciowy.

Serwer musi by¢ uruchomiony na dedykowanej maszynie (dopuszcza sie¢ maszyne wirtualng
uruchomiong na infrastrukturze wirtualizujgcej Zamawiajgcego).

Serwer moze dziata¢ w oparciu o dowolny system operacyjny, Zamawiajgcy powinien
uwzglednic cene licencji w ofercie i dostarczy¢ jg we wtasnym zakresie.

Serwer moze dziata¢ w oparciu o dowolne oprogramowanie badz rozwigzanie autorskie
Wykonawcy. Jezeli takowa jest potrzebna, Zamawiajgcy wymaga dostarczenia licencji. Cena
licencji powinna by¢ wliczona w cene oferty.

Uruchomienie srodowiska wirtualizacyjnego:
Zamawiajgcy wymaga zaplanowania, uruchomienia oraz  przetestowania  $rodowiska
wirtualizacyjnego, co najmniej w zakresie:

1.
2.

3.

Aktywacja licencji oprogramowania wirtualizacyjnego na stronie producenta.

Przygotowanie serwerow do instalacji oprogramowania wirtualizacyjnego — aktualizacja
oprogramowania uktadowego do najnowszej stabilnej wersji oferowanej przez producenta.
Przygotowanie macierzy do podtgczenia do systemu wirtualizacji - aktualizacja
oprogramowania uktadowego do najnowszej stabilnej wersji oferowanej przez producenta.
Instalacja oprogramowania wirtualizacyjnego na dostarczonych serwerach.

Instalacja najnowszych poprawek do $rodowiska wirtualizacyjnego oferowanych przez
producenta oprogramowania wirtualizacyjnego oraz przez producenta serweréw.

Konfiguracja i podtgczenie serweréw wirtualizacyjnych do zasobu dyskowego. Zamawiajgcy
wymaga takiego skonfigurowania dostepu do zasobu dyskowego, aby kazdy wolumen
dyskowy zasobu dyskowego byt widziany przez kazdy z serweréw wirtualizacyjnych poprzez
wszystkie Sciezki (porty) udostepniane przez zaséb dyskowy. Kazdy wolumen dyskowy musi
by¢ dostepny dla kazdego serwera wirtualizacyjnego w przypadku niedostepnosci (awarii) n-
(n-1) $ciezek, gdzie n oznacza liczbe wszystkich dostepnych $ciezek (portéw)
udostepnianych przez zaséb dyskowy.

Konfiguracja i podtgczenie serweréw wirtualizacyjnych do sieci LAN Whnioskodawcy.
Zamawiajgcy wymaga, aby kazdy z serwerdéw wirtualizacyjnych byt podtgczony do sieci LAN,
co najmniej takg liczbg portéw, by w przypadku niedostepnosci (awarii) n-(n-1) Sciezek, gdzie
n oznacza liczbe wszystkich dostepnych Sciezek (portéw) byt zachowany dostep do sieci LAN.
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8.

9.
10.
11.

12.
13.
14.
15.

Konfiguracja sieci w infrastrukturze wirtualnej - konieczna jest konfiguracja wspierajgca
wirtualne sieci LAN w oparciu o protokot 802.1q.

Przygotowanie koncepcji wirtualizacji fizycznych maszyn.

Instalacja i konfiguracja oprogramowania zarzgdzajgcego $rodowiskiem wirtualnym.

Konfiguracja klastra wysokiej dostepnosci:

o Konfiguracja mechanizméw HA — w przypadku awarii wezta klastra wirtualne maszyny,
ktére sg na nim uruchomione muszg zosta¢ przeniesione na sprawny wezet klastra bez
ingerencji uzytkownika.

o Konfiguracja mechanizméw przenoszenia uruchomionych wirtualnych maszyn pomiedzy
weztami klastra bez utraty dostepu do zasobow wirtualnych maszyn.

o Konfiguracja mechanizméw ochrony wirtualnych maszyn przed awarig fizycznego
serwera.

Weryfikacja dziatania klastra wysokiej dostepnosci.

Migracja istniejgcej infrastruktury do srodowiska wirtualnego.
Konfiguracja uprawnien w srodowisku wirtualizacyjnym.
Konfiguracja powiadomien o krytycznych zdarzeniach (email).

Rekonfiguracja systemu zarzgdzania kopiami zapasowymi:

1.

ok own

Instalacja i rekonfiguracja oprogramowania zarzgdzajgcego wykonywaniem kopii zapasowych

na dostarczonym serwerze.

Aktywacja oraz instalacja niezbednych licenciji.

Konfiguracja stacji zarzgdzajacej.

Dotaczenie klientow do system backupu.

Zdefiniowanie zadan backupu oraz przypisanie do nich harmonogramu automatycznego

wykonywania:

o kopie wirtualnych maszyn muszg by¢ wykonywane przy uzyciu mechanizmow
oferowanych przez dostarczone srodowisko wirtualizujgce;

o kopie wirtualnych maszyn muszg by¢ wykonywane na dedykowany zaséb dyskowy;

o kopie wirtualnych maszyn musza by¢é wykonywane automatycznie wg zadanego
harmonogramuj;

o kopie zapasowe muszg by¢ wykonywane z zastosowaniem mechanizméw deduplikaciji
danych w celu zapewnienia inteligentnego zarzadzania przestrzenig dyskowa;

o musiistnie¢ mozliwo$¢ odtworzenia:
= catej wirtualnej maszyny;
= dysku wirtualnej maszyny;
= pojedynczych plikéw wirtualnej maszyny (zamontowanie pliku z kopig zapasowg
w systemie operacyjnym goscia);

6. Zdefiniowanie powiadomien o przebiegu zadania (Zamawiajgcy wymaga skonfigurowania
powiadomien na wskazany adres email zawierajgcych, co najmnie;j:

= Nazwe zadania backupu

=  Status zakonczenia zadania backupu: Powodzenie/niepowodzenie
= Diugos¢ trwania zadania backupu

» llo$¢ zapisanych na tasmie danych

7. Zdefiniowanie powiadomieh na wskazany adres email o zdarzeniach:

= Btad urzadzenia

» Uszkodzenie wewnetrznej bazy danych systemu zarzgdzania kopiami zapasowymi

= Brak miejsca w wewnetrznej bazie danych systemu zarzgdzania kopiami zapasowymi

= Konieczno$¢ przeprowadzenia oczyszczania wewnetrznej bazy danych systemu
zarzgdzania kopiami zapasowymi

= Zdarzenia dotyczace licencji
= Zapetnienia mail-slotu

8. Uruchomienie testowych zadan backupu
9. Weryfikacja poprawnosci wykonania kopii zapasowej /weryfikacja dziatania powiadomien email
10. Uruchomienie testowych zadan odtworzenia danych
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11. Miejscem przechowywania kopii zapasowych jest:

= serwer backupu.

* na etapie wdrozenia nalezy ustali¢ czasy RPO (okresu czasu przez jaki dane mogg byé
utracone w wyniku awarii) i RTO (okresu czasu w ciggu ktérego system, ktéry ulegt
awarii powinien zostac przewrécony) z Zamawiajgcym

12. Do serwera backupu nalezy podtgczyé¢ istniejgca macierz, system NAS i inne urzadzenia zgodnie
ze wskazaniami Zamawiajgcego.

13. System musi zosta¢ podigczony do klastra wirtualizacyjnego, celem wykonywania backupu
petnych maszyn wirtualnych — przechowywanych na serwerze backupu.

14. Po przeprowadzanej aktualizacji wymagane jest przeszkolenie administratora z catosci systemu.

System EDR-XDR:

1.

System nalezy skonfigurowaé¢ wedlug zaproponowanych wytycznych przez Wykonawce
z uwzglednieniem wymagan Urzedu. Zakres konfiguracji musi zosta¢ zaakceptowany
i ustalony z administratorem.

Po przeprowadzanej aktualizacji wymagane jest przeszkolenie administratora z catosci
systemu.

Testowanie i modyfikacja parametréw infrastruktury sieciowej:

1.

2
3.
4.
5

o

Testowanie mechanizméw bezpieczenhstwa klastra wirtualizacyjnego.
Testowanie wydajnosci przesytu i zapisu danych do srodowiska LAN.
Testowanie mechanizméw replikacji danych.

Testowanie dostepu publicznego do zasobdw.

Testy wydajnosciowe potgczen pochodzacych z Internetu i wychodzacych z zasobow
lokalnych do Internetu.

Testowanie autoryzowanego dostepu do wewnetrznych zasobow.

Wprowadzanie  koniecznych  modyfikacji  konfiguracji  urzadzen  sieciowych po
przeprowadzonych testach.

Asysty stanowiskowe:

1.

2.

3.

Asysta stanowiskowa ma obejmowac 16 godzin szkoleniowych w ujeciu 8 godzin na jeden
dzien. Catos¢ powinna sie zamkng¢ w okresie 2 dni i ma dotyczy¢ autorskiego rozwigzania
zrealizowanego w ramach podmiotowego wdrozenia.

Asysta musi by¢ warunkiem dopuszczajgcy do przekazania rozwigzania technicznego do
wykorzystania produkcyjnego.

Asysta stanowiskowa musi zosta¢ odebrana i zatwierdzona protokotem odbioru sygnowanym
przez obie strony projektu tj. wykonawce oraz uzytkownika korncowego.

Termin wykonania prac Instalacyjno-wdrozeniowych. Oddanie systemu do eksploatacji.

1.

2.

3.

Wszystkie wymienione prace wdrozeniowe muszg zostaé wykonane wspodlnie z
przedstawicielem Zamawiajgcego, z kazdego etapu prac powinien zostaé sporzgadzony
protokét. Powyzsze czynnosci nalezy wykona¢ w okresie realizacji Zamowienia po
wczesdniejszym uzgodnieniu harmonogramu wdrozenia z Wnioskodawca.

Wykonawca jest zobowigzany do zapewnienia wsparcia technicznego w postaci jednej
osoby w siedzibie Zamawiajgcego w ciggu pierwszego dnia roboczego nastepujacego
po pracach wdrozeniowo — instalacyjnych w godzinach od 8.00 do 15.30.

W tym czasie przedstawiciel Wykonawcy:

» zobowigzany jest do rozwigzywania probleméw technicznych, ktére wystgpig na etapie
oddawania systemu do eksploatacji.

= dokona prezentacji dziatania sytemu dla pracownikbw Zamawiajgcego z zakresu
zastosowanych technologii oraz poprawnej eksploatacji wdrozonych rozwigzan, a w
szczegolnosci:
o zastosowanej technologii serweréw
o0 zastosowanej technologii pamieci masowej
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ikacyjnych
techniczne okresie trwania realizacji projektu. Wsparcie
b telefonicznej przy rozwigzaniu problemoéw, ktére

ewentualnie pojawig sie podczas eksploatacji ww. rozwigzania.

Opracowanie dokumentacji powykonawczej:
Zamawiajgcy wymaga opracowania szczegotowej dokumentacji technicznej uzytkownika (w
formie papierowej i elekironicznej) obejmujgcej wszystkie etapy wdrozenia catosci systemu.

1.

Wykonawca jest zobowigzany do
procedur eksploatacyjnych systemu.

przygotowania w formie papierowej i elektronicznej

= Wszelkie zmiany w stosunku do Dokumentacji systemu z podaniem ich powodow.

» Konfiguracje urzadzen (lub opisy

nieumozliwiajgcego eksportu konfiguracji

rozproszong konfiguracje).
= Dyski instalacyjne dostarczonego
= Kody dostepowe oraz klucze licen

konfiguracji w przypadku sprzetu lub oprogramowania
do pliku tekstowego badz posiadajgce

oprogramowania, jezeli takowe wystepowaty.
cyjne, jezeli takowe wystepowaty.

Opis typowych czynnosci, prac administracyjnych, ktére pozwalajg na codzienng obstuge

dostarczonego sprzetu, systemow.

Opieka serwisowa:
Zamawiajgcy wymaga Swiadczenia opieki serwisowej przez okres 12 miesiecy z czasem reakcji na
zaistniate problemy wynoszgcym 4 godziny. Czas reakcji jest rozumiany jako podjecie dziatan
majgcych na celu rozwigzanie zaistniatych probleméw technicznych.

5.3.5 UPS Stanowiskowy — 10 sztuk

Lp. Minimalne parametry
1. Pojemnosc¢ energetyczna Min. 800VA / 480W
2. Sprawnos¢ w trybie LINE [%] (petneMin. 96.2
obcigzenie)
3. Czas transferu (tryb AC / linia doMin. 2-6 ms
trybu bateryjnego) [ms]
4. Zakres napiecia wejsciowego Min. 162-290 VAC
5. Zakres czestotliwosci Min. 45 Hz — 65 Hz (samoczynna adaptacja do 50/60 Hz)
6. Nominalne napiecie wyjsciowe 230 VAC
7. Ksztatt fali wyjsciowej Petna fala sinusoidalna
8. Ztgcze wejsciowe CEE 7/7
9. Typ wyjscia Typ E
10. Typ E (CEE 7/5) Min. 2
11. Ochrona linii danych Min. Port RJ-11, port RJ-45 (100 mbit)
12. Sygnalizacja pracy \Wyswietlacz LCD
13. Zabezpieczenia IAutomatyczna regulacja Napiecia (AVR)
14, Obudowa \Wolnostojaca
15. Wyposazenie Kabel zasilajgcy
Instrukcja obstugi
Oprogramowanie
16. Gwarancja co najmniej 36 miesiecy bezptatnej gwarancji, ktérej termin

liczony bedzie od dnia podpisania koncowego protokotu

odbioru.
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Ustuga bezpiecznej poczty (czes¢ nr 4 zamodwienia) - wymagania
minimalne
1. Parametry Ustugi

Ustuga musi by¢ realizowana z polskiego centrum danych, posiadajgcego co najmniej
certyfikacje ISO/IEC 27001 oraz spetniajgcego wymagania RODO.

Dostepno$¢ ustugi musi wynosi¢ = 99,9% miesiecznie (SLA).
llo$¢ kont e-mail: bez limitu.
Aliasy pocztowe: bez limitu.

2. Pojemnos¢ Ustugi

Dostarczona ustuga pocztowa musi zapewnia¢ tgczng pojemnosé dyskowg minimum
2 TB dla kont pocztowych Zamawiajgcego.

Wykonawca musi zapewni¢ mozliwos¢ zwiekszenia pojemnosci ustugi w trakcie
obowigzywania umowy, bez koniecznosci migracji systemu pocztowego, bez
przestojow oraz bez koniecznosci zmiany domeny, kont lub konfiguracji po stronie
Zamawiajgcego.

Rozszerzenie pojemnosci musi by¢ mozliwe w krokach nie wigkszych niz 500 GB.
Zamawiajgcy nie moze ponosi¢ kosztéw prac technicznych zwigzanych z
rozszerzeniem pojemnosci — optata moze dotyczy¢ wylgcznie dodatkowej przestrzeni
dyskowej.

Wykonawca zobowigzany jest zapewni¢ monitorowanie wykorzystania przestrzeni
dyskowej oraz mozliwos¢ biezgcego wglagdu do poziomu jej uzycia przez
administratora Zamawiajgcego.

3. Bezpieczenstwo
Ustuga musi zapewniac:

SSL/TLS dla IMAP/SMTP/POP,
szyfrowanie danych w spoczynku (at-rest),
ochrone DoS/DDoS,

Web Application Firewall (WAF),

Intrusion Prevention System (IPS).

4. Systemy ochrony domenowej:

SPF,
DKIM,
DMARC z mozliwoscig trybu ,reject”.

5. Ochrona tresci wiadomosci:

Antyspam z mozliwoscig treningu/wtasnych whitelist/blacklist,
Antywirus z aktualizacjg sygnatur w trybie cigglym.

6. Dostep uzytkownikow:

Obstuga protokotu IMAP,
Uwierzytelnianie dwuskfadnikowe (2FA),
Mozliwos¢ logowania przez SSO / LDAP / AD (opcjonalnie, jesli potrzebne).

7. Funkcjonalnos$¢ skrzynek

Autoresponder,
Przekierowania,
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e Funkcja Catch-All,
e Panel administracyjny umozliwiajgcy nadzér przez Zamawiajgcego.

8. Kopie i retencja
¢ Wykonawca zapewnia systemowg kopie zapasowg poczty, z retencjg min. 14 dni lub
zgodnie z politykg Zamawiajgcego.
e Mozliwos¢ przywracania pojedynczych wiadomosci, skrzynek lub catych domen.

9. Migracja poczty
e Wykonawca zobowigzany jest do przeprowadzenia kompletnej migracji danych
pocztowych z obecnie uzywanego systemu pocztowego Zamawiajgcego do
oferowanej ustugi.
e Migracja musi obejmowac:
o przeniesienie zawartosci ok. 70 skrzynek pocztowych, w tym wiadomosci,
folderow i struktury katalogow,

przeniesienie ksigzek adresowych (jezeli istniejg po stronie zrédtowej),

przeniesienie aliaséw, przekierowan, grup dystrybucyjnych (jezeli istnieja),

zachowanie integralnosci danych oraz znacznikéw odczyt/nieodczyt,
o przeniesienie konfiguracji domenowej (SPF, DKIM, DMARC).

e Migracja musi zosta¢é wykonana w sposéb zapewniajgcy minimalny czas
niedostepnosci dla uzytkownikéw, ustalony w porozumieniu z Zamawiajgcym, w oknie
serwisowym.

e Przed wykonaniem migracji Wykonawca zobowigzany jest do zrealizowania:

o analizy $rodowiska zrédtowego,

o przygotowania planu migraciji,

o przeprowadzenia migracji testowej na minimum 1 skrzynce i jej weryfikaciji
wraz z Administratorem Zamawiajgcego.

o Po zakonczeniu migracji Wykonawca zobowigzany jest dostarczy¢:

o protokét migracii,

o liste przeniesionych kont wraz z potwierdzeniem poprawnosci dziatania,

o dokumentacje zawierajgcg sposob logowania, parametry serweréw, zasady
resetowania hasta oraz procedure zgtaszania incydentow.

e Wszelkie koszty zwigzane z migracjg (w tym narzedzia migracyjne, roboczogodziny,
transfer danych itp.) ponosi Wykonawca. Zamawiajgcy nie ponosi dodatkowych optat
za migracje.

O O O

5.5. Oprogramowanie do zarzadzania logami plus serwer (czes¢ nr 5
zamowienia)

1. Wymagania ogoélne

Zamawiajgcy wymaga dostarczenia i wdrozenia systemu centralnego logowania, raportowania
i korelacji zdarzen, umozliwiajgcego centralizacje procesu gromadzenia logow z:

e urzadzen bezpieczenstwa (NGFW),

e serwerow fizycznych i wirtualnych,

e stacji roboczych (~70 szt.),

e urzgdzen sieciowych.

System ma umozliwia¢ analize zdarzen w zakresie bezpieczenstwa, systemowym i sieciowym
oraz wspiera¢ administratoréw w wykrywaniu incydentow.

2. Parametry wydajnosciowe i retencja
1. System musi obstugiwaé gromadzenie logéw w wolumenie minimum 25 GB dziennie.
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operacyjnej (dostep do szybkiej analizy).
diugoterminowego przechowywania przez okres co najmniej 12 miesiecy.
dostarczanych w ramach postepowania.

. Funkcjonalnos¢ logowania

Podglad zdarzen w czasie rzeczywistym.

Przegladanie logéw historycznych z mozliwoscig filirowania i sortowania.
Dostosowanie widokéw logéw (dodawanie, usuwanie i zmiana kolejno$ci kolumn).
Predefiniowane i konfigurowalne raporty obrazujgce:

e najczesciej wykrywane ataki,

e najbardziej aktywnych uzytkownikdw i zrodta ruchu,

e najczesciej wykorzystywane aplikacje,

e najczesciej odwiedzane strony www,

e kraje docelowe potgczen,

e uzywane polityki firewall,

e informacje o potgczeniach IPSec i SSL VPN,

e najczestsze zdarzenia systemowe.

Mozliwos¢ przesytania logow do innych systeméw (Syslog, CEF) z funkcja filtrowania.
Obstuga komunikacji z urzgdzeniami poprzez porty UDP/514 i TCP/514.

harmonogramowania.
Informacja o wykorzystaniu przestrzeni dyskowej na logi.
Wsparcie dla szyfrowanej transmisji logéow (np. Syslog/TLS).

. Raportowanie

Generowanie raportow w formatach: HTML, PDF, CSV, XLSX.
Raporty predefiniowane z mozliwoscig modyfikacji parametrow.
Mozliwos¢ definiowania wiasnych raportow.

Raporty dostepne w jezyku polskim.

Raporty generowane cyklicznie lub na zgdanie, z mozliwoscig:

e wysylki na adres e-mail,

e eksportu na zewnetrzny serwer (FTP, SCP, HTTPS).
Filtrowanie danych w raportach (np. po urzgdzeniu, adresaciji IP).
Automatyczne usuwanie raportéw po okreslonym czasie.

. Korelacja zdarzen

Korelowanie logéw dla wskazanych urzadzen i kategorii.
Mozliwo$¢ tworzenia wiasnych regut korelacyjnych.
Powiadomienia o zdarzeniach poprzez e-mail, SNMP, API HTTP.

zagrozenia).

Kategorie zdarzen obstugiwane przez korelacje (minimum):
e Malware/AV,

e aplikacje sieciowe,

e e-mail,
e |PS,
e Web Filter,

e ruch sieciowy,

System musi umozliwiaé przechowywanie logéw przez okres minimum 90 dni w bazie
System musi umozliwiaé eksport i archiwizacje logdw na zewnetrzny serwer w celu ich

Rozwigzanie musi zapewnia¢ obstuge logéw z systeméw bezpieczenstwa NGFW

Eksport logéw do zewnetrznego systemu (SFTP/SCP), 2z  mozliwoscig

W powiadomieniach mozliwos¢ przesytania szczegdtowych informacji (np. nazwa
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zdarzenia systemowe (utrata potgczenia VPN, awarie sieci, zdarzenia klastra, zmiany
w SD-WAN).
6. Mozliwos¢ automatycznego powiadamiania NGFW o zdarzeniach korelacji.

. Zarzadzanie

Rzeczpospolita Dofinansowane przez L%.'E\EL‘Q
: i 7S5

Zarzagdzanie lokalne przez HTTPS i SSH lub poprzez dedykowang konsole producenta.

Obstuga minimum 8 kont administratoréw z réznymi poziomami uprawnien.

Podziat
mozliwoscig:

6
1.
2. Uwierzytelnianie administratorow: lokalna baza, RADIUS, LDAP, TACACS+, PKI.
3
4

na wirtualne systemy logowania i raportowania (konteksty/domeny), z

przypisania administratorow do kontekstow,
niezaleznego przydziatu zasobdw,

definiowania czasu retencji dla poszczegolnych kontekstow.

5. Rejestracja i audyt dziatan administratoréw.

=~

. Wsparcie i gwarancja
System objety wsparciem producenta przez minimum 36 miesiecy.

2. Wsparcie 24x7 z dostepem do aktualizacji oprogramowania i pomocy techniczne;j.

Wykonawca, ktory dostarczy oprogramowanie do zarzadzania logami, zobowigzany jest do
jego instalacji i petnej konfiguracji na dostarczonym serwerze. Oprogramowanie ma by¢é
uruchomione i gotowe do pracy w srodowisku Zamawiajgcego.”

Serwer — wymagania minimalne

Parametr Charakterystyka (wymagania minimalne)
1. Serwer klasy rack 2U, przystosowany do pracy w trybie ciagtym (24/7).
2. Serwer musi by¢ nowy, pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta i
Ogolne posiada¢ min. 36 miesigcy gwarancji on-site NBD (Next Business Day) lub rownowazne;.
3. Producent serwera musi zapewnia¢ wsparcie techniczne oraz czesci zamienne przez okres
min. 5 lat od zakonczenia produkc;ji.
1. Minimum 1 x procesor 8-rdzeniowy / 16-watkowy ,Minimum 1 x procesor serwerowy 8-
rdzeniowy / 16-watkowy, o taktowaniu bazowym co najmniej 2,0 GHz, obstugag pamieci ECC
DDR4/DDR5, zintegrowanym kontrolerem pamieci, cache L3 minimum 16 MB, obstugg
Procesor technologii  wirtualizacji sprzetowej, zoptymalizowany do pracy w $rodowiskach
wielowgtkowych i serwerach klasy S$redniej/lwyzszej, wydajnoscia réwnowazng
nowoczesnym procesorom serwerowym 8—16 rdzeniowym.”
2. Mozliwos¢ rozbudowy o drugi procesor.
1. Minimum 64 GB DDR4 lub DDR5 ECC RDIMM.
Pamie¢ RAM 2.  Mozliwos¢ rozbudowy do min. 256 GB RAM.
3. Minimum 8 bankéw pamieci dostepnych w serwerze.
5.  Minimum 6 zatok dyskowych 3.5” lub 2.5” hot-plug.
6. Konfiguracja dyskow:
Pamieé masowa e 2 x SSD min. 480 GB (RAID 1 — system),
e 4 x HDD min. 2 TB 7.2k (RAID 10 — dane/logi).
7. Sprzetowy kontroler RAID z pamiecig cache i podtrzymaniem (bateria/supercap).
8. Obstuga RAID 0/1/5/6/10.
1. Minimum 2 x 1 GbE RJ-45.
Sie¢ 2. Minimum 2 x 10 GbE (SFP+ lub RJ-45).
3. Obstuga VLAN, PXE.
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1. Minimum 2 redundantne zasilacze hot-plug.
2. Zasilacze o sprawnos$ci min. 80 PLUS Platinum.

Zarzadzanie

3. 1. Wbudowany kontroler zarzadzania z dedykowanym portem (np. iDRAC / iLO / XClarity
lub réwnowazny).
4. Funkcje zdalnego zarzgdzania:

e petne KVM over IP,

monitoring sprzetu,

powiadomienia e-mail/SNMP,

zdalna konfiguracja BIOS/UEFI,

zdalna instalacja systemu operacyjnego.

Certyfikaty

Serwer musi posiadac¢ deklaracja CE.

Warunki gwarancji

36 miesiecy gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365 poprzez ogolnopolska linie telefoniczng
producenta.

W przypadku awarii dyski zostajg u Uzytkujgcego.

Wybrany Wykonawca przed zawarciem umowy w sprawie zamoéwienia przediozy
Zamawiajagcemu:

1) oswiadczenie producenta sprzetu lub podmiotu realizujacego serwis ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Uzytkujacego;

2) oswiadczenia producenta sprzetu potwierdzajac, ze serwis urzadzen bedzie
realizowany bezposrednio przez producenta lub we wspélpracy z autoryzowanym
partnerem serwisowym producenta.

Mozliwos$¢ rozszerzenia gwarancji przez producenta do 7 lat.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy
numer urzgdzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
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1. Szyny montazowe rack w zestawie.

2. Mozliwos¢ instalacji systemu operacyjnego Linux (np. Debian, Ubuntu, CentOS, Rocky) lub
Windows Server.

3. Serwer musi umozliwia¢ rozbudowe o dodatkowe dyski, pamie¢ i interfejsy sieciowe.

4. Do serwera musi by¢ dostarczony serwerowy system operacyjny spetniajgcy minimum

nastepujgce funkcjonalnosci:
« licencje muszg mie¢ mozliwos¢ instalacji minimum 2 maszyn na serwerach wirtualnych
* wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen internetowych i
intranetowych
« zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe
» wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play)
« graficzny interfejs uzytkownika
« obstuga systemow wieloprocesorowych
« obstuga platform sprzetowych x86, x64
» mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu
Oferowany serwer musi znajdowa¢ sie na liscie Windows Server Catalog i posiada¢ status ,Certified for Windows” dla
systemoéw Microsoft Windows Server 2019, Microsoft Windows Server 2022. Potwierdzenie dotgczy¢ do oferty
mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowego programowania:
« ustugi sieciowe DNS i DHCP,
« ustugi katalogowe pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe),
« zdalna dystrybucja oprogramowania na stacje robocze,
« praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej,
» mozliwo$¢ roztozenia obcigzenia serweréw,
« serwis udostepniania stron WWW, serwis zarzadzania politykg konsumpcji informacji w dokumentach (Digital Rights
Management),
« wsparcie dla protokotu IP w wers;ji 6 (IPv6)
* Mozliwos$¢ tworzenie serwerdéw wirtualnych, oprogramowanie wspierajace tworzenie serweréw wirtualnych musi spetnia¢
nastepujgce wymagania funkcjonalne:
« warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych posredniczacych
systemow operacyjnych
« licencja musi umozliwia¢ zmiane wersji oprogramowania na nizszg (downgrade)
* rozwigzanie musi zapewni¢ mozliwos$¢ obstugi wielu instancji systemoéw operacyjnych na jednym serwerze
« mozliwo$¢ skonfigurowania maszyn wirtualnych z ktérych kazda moze mie¢ 1-4 wirtualnych kart sieciowych.
* mozliwo$¢ przydzielania wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne zasoby RAM
serwera w celu osiggnigcia maksymalnego wspotczynnika konsolidaciji
» mozliwos¢ udostepniania maszynie wirtualnej wigkszej ilosci zasobow dyskowych niz jest fizycznie
zarezerwowane na dyskach lokalnych serwera lub na macierzy
« konsola graficzng do zarzgdzania maszynami wirtualnymi i do konfigurowania innych funkcjonalnosci.
» mozliwos¢ biezgcego monitorowania wykorzystania zasobdw fizycznych infrastruktury wirtualnej np.
wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na dyskach/wolumenach
» mozliwos¢ wykonywania kopii migawkowych instancji systeméw operacyjnych (tzw. snapshot) na potrzeby
tworzenia kopii zapasowych bez przerywania ich pracy.
» mozliwo$¢ klonowania systeméw operacyjnych wraz z ich petng konfiguracja i danymi
» mozliwo$¢ integracji z ustugami katalogowymi Microsoft Active Directory w tym jako kontroler domeny Microsoft Active
Directory.
* mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej (np. wgrywania krytycznych poprawek) bez potrzeby
wytgczania wirtualnych maszyn
« obstuga przetgczania $ciezek SAN (bez utraty komunikacji) w przypadku awarii jednej z kilku dostepnych $ciezek.
» mozliwo$é przenoszenia maszyn wirtualnych w czasie ich pracy pomigdzy serwerami fizycznymi,
* mechanizm wysokiej dostepnosci HA, w przypadku awarii lub niedostepnosci serwera fizycznego wybrane przez
administratora i uruchomione na nim wirtualne maszyny zostaty uruchomione na innych serwerach z zainstalowanym
oprogramowaniem wirtualizacyjnym
« funkcjonalno$¢ wirtualnego przetgcznika (virtual switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i
pozwalajgcego potgczy¢ maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizyczne;j.
« pojedynczy wirtualny przetgcznik musi posiadaé mozliwo$¢ przylgczania do niego dwdéch i wiecej fizycznych kart
sieciowych aby zapewni¢ bezpieczenstwo potaczenia w razie awarii karty sieciowej
« wirtualne przetaczniki musza obstugiwac¢ wirtualne sieci lokalne (VLAN)
* Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci min. 64TB przez
kazdy wirtualny serwerowy system operacyjny.
. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamigci.
. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezgcej
pracy Mechanizm ten musi uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartosé.

. Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2 lub
réwnowazny wydany przez NIST lub inng agende rzagdowa zajmujgcy si¢ bezpieczenstwem informacji.
. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET
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5.6. Teleinformatyczny System Zarzadzania Bezpieczenstwem Informacji
(czes¢ nr 6 zamowienia)

DEFINICJE

Administrator systemu — osoba odpowiedzialna za merytoryczne funkcjonowanie wdrazanych

rozwigzan z ramienia Zamawiajgcego.

Aplikacja mobilna - Aplikacja mobilna dostepna na urzadzania mobilne, dajgca dostep do czesci

funkcjonalnosci

Systemu.

Aktualizacja Systemu — uaktualnienia, wersje zmodyfikowane lub rozszerzone, dodatki.

APl — Application Programming Interface, interfejs programowania aplikacji — jest to sposéb

rozumiany jako Scisle okreslony zestaw regut i ich opiséw, w jaki programy komunikujg si¢ miedzy

sobg. API definiuje sie na poziomie kodu zrédtowego dla takich sktadnikéw oprogramowania jak

np. aplikacje, biblioteki czy system operacyjny. Zadaniem API jest dostarczenie odpowiednich

specyfikacji podprogramoéw, struktur danych, klas obiektéow i wymaganych protokotow

komunikacyjnych. Elementem API jest dokumentacja techniczna umozliwiajgca jego wykorzystanie

przez zewnetrzne systemy.

BIP — strona podmiotowa Biuletynu Informaciji Publiczne;j.

CRWDE - Centralne Repozytorium Wzoréw Dokumentéw Elektronicznych.

CMS - system zarzadzania trescig — oprogramowanie pozwalajgce na tatwe tworzenie i

prowadzenie serwisu WWW, réwniez przez redakcyjny personel nietechniczny.

Dane Osobowe — informacje dotyczgce osoby w rozumieniu ustawy z dnia 10 maja 2018 r. o

ochronie danych osobowych (tj.. Dz.U. 2019 poz. 1781)oraz norm prawnych wynikajgcych z

rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w

sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych) (Dz. U. UE. L. z 2016 r., Nr 119, poz. 1).

Dokument Elektroniczny — Dokument Elektroniczny w rozumieniu przepiséw Art. 3 ust. 2 ustawy

z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne

(tj.. Dz.U. z 2024 poz. 307)

ePUAP - Elektroniczna Platforma Ustug Administracji Publicznej https://epuap.gov.pl.

ESP — Elektroniczna Skrzynka Podawcza.

EZD - Elektroniczne Zarzgdzanie Dokumentacjg, oprogramowanie umozliwiajagce wykonywanie

czynnosci kancelaryjnych w podmiocie oraz postepowanie z dokumentacjg poczgwszy od wptywu

lub powstania dokumentacji wewnatrz podmiotu, poprzez dokumentowanie przebiegu zatatwiania i

rozstrzygania spraw, az do momentu uznania dokumentacji za czes¢ dokumentacji w archiwum

zakladowym i jej obstugi w ramach archiwum zaktadowego zgodnie z wymaganiami

Rozporzgdzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r., w sprawie instrukcji

kancelaryjnej, jednolitych rzeczowych wykazdéw akt oraz instrukcji w sprawie organizacji i zakresu

dziatania archiwéw zaktadowych, Dz. U. 2011 nr 14 poz. 67).

Formularz Elektroniczny — Graficzny interfejs uzytkownika wystawiany przez oprogramowanie

stuzacy do przygotowania wygenerowania dokumentu elektronicznego zgodnego z

odpowiadajgcym mu wzorem dokumentu elektronicznego w  rozumieniu  przepiséw

rozporzgdzenie Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 roku w sprawie

sporzgdzania pism w postaci dokumentéw elektronicznych, doreczania dokumentow

elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych (Dz.U.

z 2018, poz. 180, {j..).

Konto Firmowe (KF) — Konto podmiotu niebedgcego osobg fizyczng - sp. z o.0., S.A., sp.

komandytowa, fundacja, stowarzyszenie oraz inne.

Krajowy Wezel Tozsamosci (KWT) — rozwigzanie umozliwiajgce uwierzytelnianie uzytkownika

systemu teleinformatycznego, korzystajgcego z ustugi online, z wykorzystaniem $rodka

identyfikacji elektronicznej wydanego w systemie identyfikacji elektronicznej przytaczonym do tego

wezta bezposrednio albo za posrednictwem wezia transgranicznego.

Instrukcja obstugi — dokument zawierajgcy zasady dziatania i obstugi Systemu.

Kopia bezpieczenstwa systemu (BACKUP) — dane i pliki, ktére majg stuzy¢ do odtworzenia

oryginalnych danych

w przypadku ich utraty lub uszkodzenia.

Korzystanie — uzyskiwanie dostepu i uzywanie funkcjonalnosci Systemu.

Licencja — uprawnienie udzielane przez Wykonawce Zamawiajgcemu uprawniajgce do Korzystania z
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Systemu.

Naprawa — oznacza przywrdcenie funkcjonowania Systemu poprzez usuniecie Btedu (btedu
krytycznego, btedu, usterki) i doprowadzenie Systemu do dziatania zgodnego ze sposobem
funkcjonowania opisanym w instrukcji obstugi Systemu.

Obejscie — oznacza przywrécenie funkcjonowania Systemu poprzez zminimalizowanie
ucigzliwosci Btedu (btedu krytycznego, btedu, usterki). Obejscie nie stanowi naprawy, jednak
pozwala korzysta¢ nieprzerwanie z wszystkich funkcjonalnosci Systemu e-Urzad.

Portal — System dostepny za posrednictwem przeglgdarki internetowe;.

Profil Zaufany (PZ) — zestaw informacji identyfikujgcych i opisujgcych podmiot lub osobe bedgca
uzytkownikiem konta na ePUAP, ktory zostat w wiarygodny sposéb potwierdzony przez organ
podmiotu okreslonego w art. 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (tj.. Dz.U. 2024 poz. 307).

Podpis Zaufany — podpis elektroniczny, ktérego autentycznosc i integralno$é sg zapewniane przy
uzyciu pieczeci elektronicznej ministra wlasciwego do spraw informatyzacji. Podpis Zaufany
zawiera dane identyfikujgce osobe (imig, nazwisko oraz numer PESEL), ustalone na podstawie
srodka identyfikacji elektronicznej wydanego w systemie, o ktérym mowa w art. 20aa pkt 1 ustawy
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne, identyfikator Srodka
identyfikacji elektronicznej, przy uzyciu ktérego zostat ztozony oraz czas jego ztozenia.

Protokot Odbioru — dokument potwierdzajgcy wykonanie i zakonczenie wdrozenia przedmiotu
Umowy.

PUSH - powiadomienie wyswietlane na urzadzeniu mobilnym.

Specyfikacja techniczno-funkcjonalna — dokument ustalajgcy wymagania techniczne oraz
funkcjonalne, ktére powinien spetnia¢ System.

System — pojecie obejmujgce Elektroniczne Biuro Obstugi Interesanta, Systemy Dziedzinowe oraz
BIP.

System e-Urzad - rozwigzanie informatyczno-funkcjonalne dostepne za posrednictwem
przegladarki internetowej lub aplikacji mobilnej, za pomocg ktérego Uzytkownik otrzymuje miedzy
innymi dostep do swoich danych podatkowych i ksiegowych zgromadzonych w systemach
informatycznych danego urzedu, mozliwosé wystania dokumentéw elektronicznych skierowanych
do urzedu, optacenia zobowigzania, umoéwienia wizyty w urzedzie oraz za pomocg ktérego ma
mozliwos¢ otrzymania powiadomien o najwazniejszych wydarzeniach lokalnych.

System Dziedzinowy (SD) - zintegrowany system informatyczny dedykowany do obstugi
dziatalnosci Urzedu do realizacji zadah zwigzanych z prowadzenia rejestru mieszkancow,
prowadzenia rejestru wyborcow, pobierania danych z SRP, naliczania podatkéw rolnego, leSnego i
od nieruchomosci, naliczania podatku od $rodkéw transportowych, windykacji wszystkich
naliczonych podatkéw i opfat, gospodarowania odpadami komunalnymi, fakturowania, rejestracji
wptat gotéwkowych i bezgotéwkowych, prowadzenia rejestru uméw, zaangazowania i zobowigzan,
prowadzenia kadr i ptac oraz udostepniania niezbednych danych pracownikom a takze centralnego
nadawania uprawnien oraz kontroli poprawnosci oraz wymiany danych pomiedzy poszczegoinymi
modutami, z ktérego m. in. sg wizualizowane dane Uzytkownikéw.

System Transakcyjny — Ustuga dostepna w Internecie umozliwiajgca wykonanie ptatnosci.

UKF — Upowaznienie do Konta Firmowego.

UPD - Urzedowe Poswiadczenie Dostarczenia.

UPO - Urzedowe Poswiadczenie Odbioru.

UPP — Urzedowe Pos$wiadczenie Przedtozenia.

Uzytkownik— osoba fizyczna lub osoba prawna, ktérym Urzad udostepnia System celem
Korzystania w zakresie okreslonym przez Wykonawce i Uzytkownika koncowego Systemu;
Uzytkownik koncowy Systemu nie posiada sublicencji do Systemu i nie jest uprawniony do
dalszego udostepniania Systemu.

VPN- Virtual Private Network, wirtualna sie¢ prywatna — tunel, przez ktéry ptynie ruch w ramach
sieci prywatnej pomiedzy stronami za posrednictwem publicznej sieci (takiej jak Internet) w taki
sposob, ze wezly tej sieci sg przezroczyste dla przesytanych w ten sposob pakietow.

Wdrozenie — swiadczenia Wykonawcy majgce na celu wykonanie Systemu.

Wsparcie — gwarantowana przez Wykonawce i udzielana Zamawiajgcemu pomoc w eksploatac;ji
(w tym prawo korzystania przez kazdego z pracownikdw Zamawiajgcego z zdalnej pomocy
helpdesk/telefon), prawo do otrzymywania Aktualizacji oraz usuwanie ewentualnych usterek
Systemu na warunkach okreslonych w rozdziale pt. ,0gdlne warunki gwarancji”, wsparcie
merytoryczne opisane w rozdziale “Audyt postepowania z dokumentacja, szkolenie z przepiséw
prawa, konsultacje merytoryczne”.
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Wzér dokumentu elektronicznego — Wzér pisma w formie Dokumentu Elektronicznego w
rozumieniu Art.19 b) ustawy z dnia 17 lutego 2005r. o informatyzacji dziatalno$ci podmiotéw
realizujgcych zadania publiczne (Dz.U. z 2020 r., poz. 346 tj..) oraz §18 rozporzadzenia Prezesa
Rady Ministrow z dnia 14 wrzesnia 2011 roku w sprawie sporzgdzania pism w postaci dokumentéow
elektronicznych, doreczania dokumentdéw elektronicznych oraz udostepniania formularzy, wzoréw i
kopii dokumentow elektronicznych (Dz. U. z 2019r., poz. 700).

XML — Format XML jest to obecnie powszechnie uznany standard publiczny, umozliwiajgcy
wymiane danych miedzy réznymi systemami.

KSeF - Krajowy System e-Faktur.

PEF - Platforma Elektronicznego Fakturowania.

SZBl - Teleinformatyczny System Zarzgdzania Bezpieczenstwem Informacji modutu Kontroli
Zarzgdczej w ramach posiadanego systemy elektroniczne zarzgdzanie dokumentacja.

KZ - modutu Kontroli Zarzadczej w ramach posiadanego systemu elektroniczne zarzagdzanie
dokumentacja.

PODSTAWY PRAWNE

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

2. Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781 z pézn. zm.).

3. Rozporzadzenie Prezesa Rady Ministrow w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz.U. 2011 nr 159, poz. 948 z pézn. zm.).

4. Ustawa z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych (Dz. U. z
2022 r., poz. 2509).

5. Ustawa z dnia 17 lutego 2005 roku o informatyzacji dziatalnosci podmiotdéw realizujgcych
zadania publiczne (tj.. Dz. U 2024 poz. 307)

6. Rozporzgdzenie Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (tj..
Dz. U.z 2017 r., poz. 2247 z pézn. zm.)

7. Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikaciji elektronicznej (Dz.
U. 2021 poz. 1797 z p6ézn. zm.) (j.. Dz. U. 2024 poz. 422)

8. Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (tj.. Dz. U. z 2020
r. poz. 344 z pézn. zm.)

9. Ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (ij.. Dz. U. 2023 r. poz.
285 z pézn. zm.).

10. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006
r. w sprawie niezbednych elementéw struktury dokumentdéw elektronicznych (Dz. U. 2006 r.
Nr 206 poz. 1517 z pézn. zm.).

11. Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (4j..
Dz.U. 2024 poz. 422)

12. Ustawa z dnia 14 lipca 1983 roku o narodowym zasobie archiwalnym i archiwach (j.. Dz.
U. 2020 poz. 164).

13. Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukc;ji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizaciji i
zakresu dziatania archiwéw zaktadowych (Dz. U. 2011 nr 14 poz. 67 oraz Dz. U. 2011 nr
27 poz. 140).

14. Ustawa z dnia 14 czerwca Kodeks Postepowania Administracyjnego (tj.. Dz.U. 2024 poz.
572)

15. Ustawa z dnia 29 sierpnia 1997 r. ordynacja (ij.. Dz.U. 2023 poz. 2383 z p6zn. zm.)

16. Ustawa z dnia 30 pazdziernika 2002 r. o podatku lesnym (ij.. Dz. U. z 2019 poz. 888)

17. Ustawa z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych (ij.. Dz. U. z 2023 poz.
70)

18. Ustawa z dnia 15 listopada 1984 . o podatku rolnym (tj.. Dz. U. z 2020 poz. 333 z p6zn. zm.)

19. Ustawa z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci i porzgdku w gminach (ij.. Dz.U.
2024 poz. 399)

20. Ustawa z dnia 8 marca 1990 r. o samorzgdzie gminnym (tj.. Dz.U. 2024 poz. 609)

21. Ustawa z 27 kwietnia 2001 r. Prawo ochrony srodowiska ( (j.. Dz.U. 2024 poz. 54).
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22. Ustawa z 27 marca 2003 r. o planowaniu i zagospodarowaniu (ij.. Dz.U. 2023 poz. 977 z
pdézn. zm.).

23. Ustawa z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o srodowisku i jego
ochronie, udziale spoteczernstwa w ochronie srodowiska oraz o ocenach oddziatywania na
srodowisko (tj.. Dz.U. 2023 poz. 1094 z p6zn. zm.).

24. Ustawa z dnia 24 kwietnia 2003 r. o dziatalnosci pozytku publicznego i wolontariacie (tj..
Dz.U. 2023 poz. 571).

25. Ustawa z dnia 11 marca 2004 r. o podatku od towardw i ustug (tj.. Dz.U. 2024 poz. 361).

26. Rozporzadzenie Ministra Finanséw z dnia 18 czerwca 2019 r. w sprawie sposobu
przesytania informacji o nieruchomosciach i obiektach budowlanych oraz deklaracji na
podatek od nieruchomosci za pomocg $rodkéw komunikacji elektronicznej (Dz.U. 2019
poz. 1185 z pdzn. zm.).

27. Rozporzadzenie Ministra Finanséw z dnia 30 maja 2019 r. w sprawie wzoréw informacji o
nieruchomosciach i obiektach budowlanych oraz deklaracji na podatek od nieruchomosci
(Dz.U. 2019 poz. 1104 z pézn. zm.).

28. Rozporzadzenie Ministra Finanséw z dnia 6 czerwca 2019 r. w sprawie sposobu
przesytania informacji o gruntach oraz deklaracji na podatek rolny za pomocag srodkéw
komunikacji elektronicznej (Dz.U. 2019 poz. 1153 z p6zn. zm.).

29. Rozporzadzenie Ministra Finanséw z dnia 30 maja 2019 r. w sprawie wzoréw informaciji o
gruntach i deklaracji na podatek rolny (Dz.U. 2019 poz. 1105 z pézn. zm.).

30. Rozporzgdzenie Ministra Finanséw z dnia 3 czerwca 2019 r. w sprawie wzoréw informac;ji
o lasach ideklaracji na podatek lesny (Dz.U. 2019 poz. 1126 z pézn. zm.).

31. Rozporzadzenie Ministra Finansdw z dnia 6 czerwca 2019 r. w sprawie sposobu
przesytania informacji o lasach oraz deklaracji na podatek lesny za pomocag $rodkéw
komunikacji elektronicznej (Dz.U. 2019 poz. 1154 z pézn. zm.).

32. Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (ij.. Dz.U. 2023 poz. 1440).

33. Ustawa z dnia 19 lipca 2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi
potrzebami (ij. Dz.U. z 2022 poz. 2240 z pézn. zm.).

34. Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (j.. Dz.U. z 2022 r. poz.
902).

35. Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (Dz.U. 2007 nr 10 poz. 68).

36. Ustawa z dnia 24 wrze$nia 2010 r. o ewidencji ludnosci (ij.. Dz.U. 2024 poz. 736).

37. Ustawa z dnia 5 stycznia 2011 r. — Kodeks wyborczy (1j.. Dz.U. 2023 poz. 2408).

INFORMACJE OGOLNE

Przedmiotem zaméwienia jest wdrozenie kompleksowego Teleinformatycznego Systemu
Zarzgdzania Bezpieczenstwem Informaciji (SZBI) zgodnie z normg ISO/IEC 27001 lub rownowazng
poprzez rozbudowe, modernizacje i aktualizacje modutu Kontrola Zarzgdcza, ktory jest czescig
posiadanego przez Zamawiajgcego systemu EZD e-Instytucja.pl.

1. Cel Zaméwienia:

Celem niniejszego zamowienia jest wdrozenie kompleksowego Teleinformatycznego Systemu
Zarzgdzania Bezpieczenstwem Informacji (SZBlI) zgodnie z normg ISO/IEC 27001 Ilub
rbwnowazng. System ma zapewnia¢ najwyzszy poziom ochrony danych, minimalizowac ryzyko
oraz gwarantowa¢ zgodnos¢ z przepisami prawnymi dotyczgcymi ochrony danych osobowych i
bezpieczenstwa informacji. Wdrozenie  Teleinformatycznego Systemu  Zarzgdzania
Bezpieczenstwem Informacji bedzie rozbudowg modutu Kontroli Zarzgdczej w ramach
posiadanego przez Zamawiajgcego systemu e-Kancelaria http://gsko.unislaw.pl/.

2. Zakres Przedmiotu Zamowienia:

2.1 Analiza Stanu Obecnego:

System powinien umozliwia¢ przeprowadzenie szczegotowej analizy aktualnego stanu
bezpieczenstwa informacji w organizacji, obejmujgcej ocene ryzyk, audyt bezpieczenstwa oraz
identyfikacje luk i stabych punktow.

2.2 Projektowanie SZBI:

System powinien umozliwiaé opracowanie i przedstawienie projektu SZBI, w tym polityk, procedur
oraz planéw awaryjnych zgodnie z normg ISO/IEC 27001 lub réwnowazng. Modut powinien
wspierac definiowanie celéw, strategii i wytycznych dotyczgcych bezpieczenhstwa informacii.

2.3 Wdrozenie SZBI:
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System powinien umozliwia¢ implementacje zaprojektowanego systemu, obejmujgcg instalacje
niezbednych narzedzi informatycznych, szkolenie personelu oraz uruchomienie procedur
zarzadzania bezpieczenstwem informaciji. System powinien wspiera¢ konfiguracje i dostosowanie
narzedzi do specyficznych potrzeb organizaciji.

2.4 Monitorowanie i Audyt:

System powinien umozliwia¢ ustanowienie mechanizméw monitorowania zgodnosci systemu z
przyjetymi politykami oraz przeprowadzanie regularnych audytow wewnetrznych i zewnetrznych.
System powinien wspiera¢ powiadomienia o niezgodnosciach i generowanie raportéw z audytow.
2.5Ciggte Doskonalenie:

System powinien umozliwiaé zapewnienie mechanizméw ciggtego doskonalenia systemu, w tym
analiza incydentow, regularne aktualizacje procedur oraz prowadzenie szkoleh doskonalgcych dla
pracownikow. System powinien wspiera¢ raportowanie o postepach i wprowadzanych zmianach.

3. Wymagania Organizacyjne:

3.1 Polityki Bezpieczenstwa:

System powinien umozliwiaé opracowanie i wdrozenie kompleksowych polityk bezpieczenstwa
informacji, w tym polityki ochrony danych osobowych, polityki klasyfikacji informacji oraz polityki
zarzgdzania ryzykiem. System powinien wspiera¢ cykliczng rewizje i aktualizacje polityk.
4.Szkolenia i Swiadomos¢:

4.1 System powinien umozliwia¢ przeprowadzenie szkolen dla pracownikow na wszystkich
poziomach organizacji w zakresie bezpieczenstwa informacji oraz podnoszenie $wiadomosci
zagrozen zwigzanych z cyberbezpieczenstwem. System powinien wspieraé zarzadzanie
harmonogramem szkolen i Sledzenie ich realizacji.

4.2 Zarzadzanie Incydentami:

System powinien umozliwia¢ opracowanie procedur zarzgdzania incydentami bezpieczenstwa, w
tym procedur reakcji na incydenty, analize przyczyn zroédtowych oraz planéw naprawczych. System
powinien wspiera¢ rejestracje i Sledzenie incydentéw oraz generowanie raportéw z podjetych
dziatan.

4.3Zgodnos¢ z Przepisami:

System powinien umozliwia¢ zapewnienie zgodnosci z obowigzujgcymi przepisami prawnymi i
regulacjami dotyczacymi ochrony danych osobowych oraz bezpieczenstwa informaciji, w tym
RODO oraz ustawg o ochronie danych osobowych. System powinien wspiera¢ automatyczne
aktualizacje zgodnie ze zmianami prawnymi.

5. Wymagania Dotyczace Dokumentacii:

5.1 Dokumentacja Polityk i Procedur:

System powinien umozliwiaé opracowanie i dostarczenie dokumentacji polityk, procedur oraz
instrukcji operacyjnych zwigzanych z zarzgdzaniem bezpieczehstwem informacji. System powinien
wspierac zarzgdzanie wersjami dokumentéw.

5.2Raporty z Audytéw:

System powinien umozliwiaé przedstawianie regularnych raportéw z przeprowadzonych audytow
bezpieczenstwa oraz ocen zgodnosci systemu z normg ISO/IEC 27001 lub réwnowazng. System
powinien wspiera¢ generowanie i archiwizacje raportéw.

Realizacja powyzszych wytycznych powinna odbywa¢ sie poprzez

nastepujgce moduty: MODUL ZARZADZANIA RYZYKIEM

1. Modut zarzadzania ryzykiem pomaga  kontrolowa¢é caly proces zwigzany z
zarzagdzaniem ryzykiem, juz od chwili identyfikacji ryzyka poprzez jego obstuge w
rejestrze, az do momentu wygenerowania mapy ryzyka.

2. Modut zarzgdzania ryzykiem w szczegdélnosci obejmuije:
e Definiowanie rejestru ryzyk przez jednostke;
e Modyfikowanie rejestru ryzyk poprzez dopisywanie nowych pozycji ukrywanie

widoczno$ci nieaktualnych;

e Mozliwos¢ zgtaszania ryzyka przez kazdego pracownika;
e Mozliwos¢ dodawania zgtoszonego ryzyka do rejestru;

3. Dazieki wykorzystaniu modutu zarzgdzania ryzykiem jednostka bedzie mogta:
e Zarzgdzac ryzykiem w sposéb systemowy i tym samym realizowac ustawowy obowigzek;
e Przekazaé¢ kierownictwu jednostki rzetelng informacje o ryzyku i na jej podstawie
sformutowaé wstepne decyzje o charakterze zarzadczym;
e Wygenerowac mape ryzyka, ktora jest graficzng prezentacjg
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Modut

ryzyka w momencie pierwotnym i po zastosowaniu mechanizmow redukujgcych ryzyko;
zarzadzania ryzykiem umozliwia sprawozdawczos¢ dajgcg petng kontrole nad ryzykiem

mogacym wystgpi¢ w jednostce.

MODUL
1.

LIST PYTAN KONTROLNYCH
System umozliwia prowadzenie biezgcego testu zgodnosci z przepisami prawa i innymi
regulacjami.

2. Uzytkownik ma mozliwos¢ tworzenia wtasnych list pytan kontrolnych lub skorzystania z
gotowych list przygotowanych przez ekspertéw z danej dziedziny (tj. zamowien
publicznych, cyberbezpieczenstwa, norm ISO), w tym takze przy uzyciu wagowania
istotnosci odpowiedzi.

3. Listy pytan kontrolnych sg powigzane z jednostkg redakcyjng podstawy prawnej lub
orzeczenia, do ktoérej odwotujg sie poszczegdlne pytania w listach.

4. Listy pytah kontrolnych mogg by¢ na biezgco aktualizowane przez producenta -
dopasowywane do zmieniajgcych sie przepiséw; uzytkownicy otrzymujg informacje w
systemie o zaktualizowanej liscie pytan.

5. System w przejrzysty sposdb prezentuje wyniki z wykonanych badan zgodnosci,
wyszczegolniajgc wszystkie zidentyfikowane niezgodnosci.

MODUL ZADAN

1. Proces przeprowadzania badania zgodnos$ci w szczegdélnosci obejmuje:

— Mozliwos¢ zdalnego wydawania przez wskazane w organizacji osoby polecen
wykonania analizy,
badania, raportu, sprawozdania;

— Mozliwos¢ kierowania dowolnych zadan do pracownikbw na kazdym poziomie
organizacji, w tym zadan cyklicznych;

— Mozliwos¢ kierowania zadan w formie checklist do pracownikéw na kazdym
poziomie odpowiedzialnosci, aby okresli¢ stopien zgodnosci w wykonywanych zadaniach;

— mozliwos¢ dotgczania do zadan delegowanych plikéw z wewnetrznymi procedurami placowki;

— Mozliwos¢ automatycznego powiadamiania okreslonych w poleceniu uzytkownikéw o
koniecznosci przygotowania sprawozdania, wypetnienia listy kontrolnej, nowych
wiadomosciach i ogtoszeniach;

— Mozliwos¢ generowania sprawozdan z wykonywanych zadah, w ktérych parametrem
bedzie poziom zgodnosci z konkretng regulacjg;

2. Dzieki zastosowanym mechanizmom zadaniowania i listom pytan kontrolnych Jednostka
bedzie mogta:

— Sprawdzi¢ zgodno$é dziatania jednostki’lkomorki organizacyjnej z obowigzujgcym
prawem lub regulacjami okreslonymi w czesci prezentujgcej zawartos¢ kontentu
merytorycznego;

— Weryfikowaé pojawiajgce sie niezgodnosci w procesach i stopien zgodnosci w
wykonywanych
zadaniach;

— Reagowaé na ryzyko niezgodnosci poprzez delegowanie pracownikom, za pomocag
systemu, konkretnych zadan redukujgcych niezgodnos¢ i sledzacych skutecznos¢ i czas
ich wykonania;

— Na biezagco monitorowa¢ dziatania pracownikdw w zakresie zadan przydzielonych w
systemie;

3. W ramach modutu zadan system umozliwia raportowanie z realizowanych zadan i
projektow we wszystkich obszarach i obowigzkach, wynikajgcych z
funkcjonowania jednostki samorzadu
terytorialnego. System prezentuje dwa rodzaje raportéw - raporty statystyczne i
przegladowe. Modut
Raporty pozwala na:

— Ustalenie, co zostato wykonane w systemie np. w ramach danego zadania;

— Monitorowanie co i w jakich zakresach, zostato wykonane, jak duze sg ewentualne
zalegtosci oraz ktérzy pracownicy wykazujg sie najwiekszg aktywnoscia;

— Mozliwo$¢ automatycznego tworzenie raportéw w czasie rzeczywistym.

MODUL ANKIET

Modutem wspierajgcym biezgce utrzymywanie zgodnosci jest modut ankiet, ktéry umozliwia:

Tworzenie ankiet zawierajgcych pytania jednokrotnego, wielokrothego wyboru, z listy
rozwijanej oraz
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pytania otwarte;

— Po utworzeniu ankiety wystanie informacji o dostepnosci ankiety w systemie poprzez
wewnetrzny komunikator;

— Wykorzystanie kreatora ankiet i analizatora ankiet utatwiajgcego przygotowanie narzedzi do
analizy ioceny;
Korzystanie z kalendarza pozwalajgcego na bezkolizyjne ustalenie terminéw wykonania
okreslonych dziatan;

— Wigczenie opcji anonimowej ankiety podczas jej opracowania, co powinno byc¢
sygnalizowane w systemie przy jej wypetnianiu;

— Okreslanie terminu dostepnosci ankiety i jej automatyczne zamykanie po wygasnieciu
terminu wypetnienia;

— Dostep do archiwum ankiet, raportow, sprawozdan;

— Segregowanie ankiet, sprawozdan, raportéw wedtug dowolnych kategorii;

— Wigczanie filtréw podczas opracowania statystyk ankiet, np. poszczegdinych pytan z
wybrane;j
ankiety.

MODUL ZARZADZANIA NIEZGODNOSCIAMI (ZDARZENIAMI ORGANIZACYJNYMI)

1.

Modut zarzgdzania zdarzeniami organizacyjnymi umozliwia zgtaszanie zdarzen organizacyjnych

(administracyjnych, bhp, IT itp.) przez kazdego pracownika placéwki, ich rejestrowanie oraz

monitorowanie.

Modut zarzgdzania zdarzeniami w szczegolnosci obejmuje:

¢ Definiowanie indywidualnych stownikéw zdarzen i incydentéw;

Przypisywanie wiascicieli kategorii i podkategorii zdarzen i incydentow

Mozliwo$¢ zgtaszania zdarzen przez uzytkownikéw zalogowanych oraz anonimowo;

Mozliwo$¢ dodawania zgtoszonego naruszenia do rejestru;

Komentowanie zdarzen w rejestrze;

Wystania zadania z poziomu zgtoszonego naruszenia przez wiasciciela danej kategorii

zgtoszenia;

e Sledzenia historii zmian zdarzen organizacyjnych oraz dokonanych w ramach
zgtoszen dziatan, zgtoszonych iw rejestrze;

Wykorzystanie modutu zarzadzania zdarzeniami bedzie wsparciem dla kierownictwa w

zakresie:

e Uzyskiwania rzetelnej informacji o obszarach zgtaszanych naruszen i zdarzen
organizacyjnych;

e Generowania raportéw, analiz i statystyk oraz formutowania na ich podstawie decyzji o
charakterze

e zarzadczym;

e Wsparcia funkcji osoby odpowiedzialnej za monitorowanie wszystkich zdarzen
organizacyjnych i ewentualnego okreslania ryzyk dla placowki.

MODUL KOMUNIKATOW
1.

System zawiera elektroniczng tablice ogtoszen - ogtoszenia sg automatycznie dezaktualizowane
(o dacie decyduje osoba o przyznanych odpowiednich uprawnieniach). Kazdy uzytkownik
systemu jest informowany o nowych ogtoszeniach;

System umozliwia wystanie wiadomosci do konkretnego pracownika, grupy pracownikow czy tez
zespotdw zadaniowych z potwierdzeniem odbioru takiej wiadomosci;

Wymagania niefunkcjonalne:

1.

EZD musi posiada¢ architekture tréjwarstwowa:

1) warstwa prezentacji, obejmujgca interfejsy uzytkownika klienta WWW,

2) warstwa aplikacji, obejmujgcg serwer Systemu,

3) warstwa danych, zawierajgca serwer bazy danych.

Interfejs uzytkownika systemu musi by¢é w catosci polskojezyczny. W jezyku polskim muszag
by¢ rowniez wyswietlane wszystkie komunikaty przekazywane przez System, wigcznie z
komunikatami o btedach.

EZD musi informowac¢ uzytkownika w momencie zaciggania plikéw, ze plik przekroczyt
dopuszczalny rozmiar.

EZD musi przechowywac wszystkie dane w bazie danych zgodnej ze standardem SQL oraz
zapewniajgcej transakcyjnos¢ operacji. Dopuszcza sie przechowywanie poza bazg danych
plikbw, w postaci repozytorium dyskowego — ich integralnos¢ z systemem musi byc¢
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zapewniona przez metadane opisujgce poszczegdlne pliki. Metadane muszg byc¢

przechowywane w bazie danych.

EZD musi dziata¢ w $rodowiskach systemowych bazujgcych na technologii Microsoft

Windows oraz w srodowiskach opartych na systemie Linux.

EZD musi umozliwia¢ dostep do systemu przez uzytkownika koncowego z poziomu

przegladarki internetowej, co najmniej Firefox, Google Chrome, MS Edge, Safari w najnowszych

wersjach.

EZD musi cechowac¢ sie interfejsem uzytkownika opartym na nowoczesnych rozwigzaniach:

wykorzystywaé menu, listy, formularze, przyciski, referencje (linki), itp.

Wymaga sie, aby interfejs uzytkownika EZD stosowat oznaczanie pdél wymaganych na

formularzu ekranowym w sposéb wyrdzniajgcy te pola, a w przypadku ich btednego

wypetnienia jednoznacznie wskazywat na pola biednie wypetnione oraz informowat o

przyczynie btedu.

EZD musi cechowaé¢ duza elastycznosé, rozumiana jako mozliwo$¢ dostosowania systemu do

zmieniajgcych sie wymagan funkcjonalnych wynikajgcych ze zmieniajgcego sie stanu

prawnego i zmieniajgcych sie warunkéw praktycznych i przepiséw prawnych.

EZD musi zabezpieczaé¢ dane przed przypadkowym nadpisaniem w przypadku réwnoczesnego

korzystania z tych danych przez wielu uzytkownikéw.

EZD musi posiada¢ widok indywidualny, prezentujgcy tylko te sktadniki systemu, do ktérych

uprawniony jest dany uzytkownik.

System musi umozliwia¢ integracje z Active Directory w trybie SSO (Single Sign On).

Logowanie do systemu odbywa sie automatycznie za pomocg danych z konta AD. Uzytkownik

po zalogowaniu do AD nie musi logowac¢ sie drugi raz do systemu EZD (Jednokrotne

logowanie).

EZD musi zapewnia¢ mozliwos¢:

1) narzucenia minimalnej dtugosci hasta oraz obowigzku wykorzystania réznych rodzajéw
znakéw w hasle (np. liter, cyfr i znakéw specjalnych);

2) ustalenia czasu obowigzywania hasta;

3) automatycznego odrzucania préb ustalenia przez uzytkownika trywialnego hasta (np.
imienia lub nazwiska uzytkownika).

EZD musi by¢ wyposazony w filtry umozliwiajgce wyszukanie odpowiednich dokumentéw

(i innych obiektow) oraz interesantow wedtug predefiniowanych atrybutéw (kryteriow

wyszukiwania).

System EZD musi pozwala¢ na odbieranie i wysytanie dowolnych dokumentéw z i do

zewnetrznych systemow za posrednictwem skrytki ePUAP.

Srodowisko EZD powinno umozliwiaé udostepnianie ustug WebService.

EZD musi zapewnia¢ mozliwos¢ integracji z systemem ePUAP, automatyczng rejestracje i

wysytanie dokumentow, weryfikacje podpisdw i paczek ePUAP oraz wizualizacji dokumentéw

pobranych z ePUAP oraz UPO, UPD i UPP.

EZD musi zapewni¢ podpisywanie pojedynczych i wielu pism i zatgcznikédw podpisem

elektronicznym kwalifikowanym z poziomu aplikaciji, weryfikacje podpisu.

EZD musi zapewnia¢ mozliwo$¢ podpisywania pism za pomocg Podpisu Zaufanego (PZ).

EZD musi zapewnia¢ mozliwos¢ podpisywania pism i zatgcznikbw za pomocag

kwalifikowanej pieczeci elektroniczne;.

EZD musi zapewniaé wspoétprace z urzgdzeniami wspomagajgcymi rejestracje dokumentdéw, a

w szczegoélnosci: skanerami; czytnikami kodéw kreskowych; drukarkami etykiet adresowych i

kodow kreskowych, tabletem do podpisu

EZD musi umozliwia¢ definiowanie uprawnien kazdego ze stanowisk w zakresie: dostepu do

odpowiednich modutéw, w tym dokumentéw i spraw oraz uprawnien do aktualizacji i

przegladania ich zawartosci.

EZD musi umozliwia¢ wymuszanie zmiany hasta po uplywie czasu, okreslonego przez

Administratora.

EZD musi cechowac sie rozbudowanym modutem bezpieczenstwa zarzgdzajgcym dostepem

uzytkownikow do funkcji systemu. Musi zapewni¢ dostep do wybranych funkcji

administracyjnych dla uprawnionych pracownikéw.

Panel administracyjny EZD musi umozliwia¢ uprawnionym Uzytkownikom zdefiniowanie i

prowadzenie rejestrow wszystkich typow dokumentéw z zakresu dziatalno$ci Zamawiajgcego

zgodnie z wymaganiami prawnymi dotyczacymi tych dokumentéw (np. ewidencja decyzji,

zaswiadczen itd.).
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26. EZD musi zapewni¢: odwzorowanie struktury organizacyjnej urzedu (komorek, pracownikow,
stanowisk) z mozliwo$cig modyfikacji, przydzielanie zdefiniowanym grupom uzytkownikéw
uprawnien do wykonywania okreslonych funkciji.

27. Panel administracyjny EZD musi umozliwia¢ przegladanie historii logowania uzytkownikéw.

28. EZD musi umozliwia¢ zarzgdzanie stownikiem Jednolitego Rzeczowego Wykazu Akt i
nadawanie uprawnien dla poszczegdlnych klas.

29. Panel administracyjny EZD musi umozliwia¢ zarzgdzanie kontami, w minimalnym zakresie:

1) edycji uprawnien,

2) musi umozliwia¢ zarzadzanie i okreslanie przez Administratora wymaganej ztozonosci hasta,

3) okreslanie co najmniej: maksymalnej i minimalnej dlugosci hasta, czasu waznosci hasta,

4) ustawienia praw dostepu dla stanowiska.

30. EZD musi zapewnia¢ funkcjonalnos$é¢ zarzgdzania dostepem do aplikaciji:

1) Administrator systemu musi mie¢ mozliwos¢ tworzenia, modyfikacji oraz
dezaktywacji kont uzytkownikow,

2) Administrator systemu, uzytkownik moze nadawaé uprawnienia innym uzytkownikom,

3) Administrator systemu moze przypisywac uzytkownikdéw do grup,

31. System musi pozwala¢ na wygenerowanie linka do zmiany hasta dla uzytkownika.

Wymagania funkcjonalne

1. System musi umozliwia¢ prace w trzech trybach:

1) w trybie wspierajgcym obieg dokumentow papierowych,

2) wtrybie EZD,

3) w trybie mieszanym.

2. EZD musi obstugiwaé rejestracje przesylek przychodzacych, w formie papierowej i
elektronicznej (przekazywanych za posrednictwem Elektronicznej Skrzynki Podawczej na
ePUAP, portalu e-ustug lub innych skrzynek podawczych oraz poczty elektronicznej).

3. System EZD musi by¢ zintegrowany z ustugg e-Doreczen elektronicznych umozliwiajgc:

1) odbieranie, jak i wysytanie dokumentow poprzez e-Doregczenia elektroniczne,

2) obstuge wszystkich formatéw dokumentéw wymagane przez platforme e-Doreczen

3) Sledzenie statuséw doreczen (np. dostarczone, odebrane, odrzucone) i informowanie
uzytkownikéw o zmianach statuséw za pomocg powiadomien systemowych,

4. System EZD musi obstugiwa¢ procesy wysytania i odbierania dokumentéw metoda hybrydowa
(PUH), ktére obejmuja forme tradycyjng (papierowg) a w szczegolnosci:

1) Umozliwia¢é automatyczne przeksztatcanie dokumentéw elektronicznych do formatu
umozliwiajgcego prawidtowe wystanie dokumentu,

2) umozliwia¢ $ledzenie statuséw doreczen hybrydowych w sposdb ciggty, z aktualizacjg
informacji o doreczeniach papierowych (np. potwierdzenia odbioru zwracane do systemu).

5. System EZD musi by¢ zintegrowany z Platformg Elektronicznego Fakturowania (PEF) w celu
odbierania, wysyfania i przetwarzania faktur elektronicznych oraz musi obstugiwaé formaty
dokumentoéw zgodne z europejskim standardem e-fakturowania.

6. System EZD musi by¢ zintegrowany z Krajowym Systemem e-Faktur (KSeF) w celu wymiany
faktur elektronicznych zgodnie z wymogami ustawowymi oraz wspiera¢ procesy wysytania,
odbierania i archiwizacji e-faktur zgodnie z wymogami KSeF.

7. System EZD musi umozliwiaé doreczenia korespondencji metodg goncowg wraz z
wykorzystaniem do obstugi goncéw aplikacji mobilnej a w szczegdlno$ci:

1) Umozliwia¢ tworzenie rejonéw dostawczych i przypisywanie konkretnych gohcéw do
obstugi poszczegdlnych rejondw,

2) Pozwalaé¢ na przydzielanie zadah doreczeniowych do konkretnych goncéw, z mozliwoscig
Sledzenia realizacji tych zadan,

3) Umozliwia¢ rejestrowanie potwierdzen doreczen za pomocg urzgdzen mobilnych, w tym
zbierania podpiséw odbiorcéw na ekranach urzadzen mobilnych z funkcjg zapisywania
danych geolokalizacyjnych,

4) Aplikacja mobilna musi umozliwiaé gorncom zarzgadzanie zadaniami doreczeniowymi,
rejestrowanie doreczen oraz komunikacje z centralnym systemem EZD,

5) Umozliwiaé goncom synchronizacje danych pomiedzy aplikacjg mobilng a centralnym
systemem EZD, w tym aktualizacje statuséw doreczen i raportowanie postepow realizaciji
zadan,

6) Umozliwiaé generowanie raportéw dotyczgcych dziatalnosci goncéw, obejmujgcych m.in.
liczbe doreczonych przesytek oraz skutecznos¢ doreczen.

8. System EZD musi wspiera¢ obstuge wysytek z wykorzystaniem systemu E-nadawca Poczty
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Polskiej - wysytka przesytek krajowych i zagranicznych, obstuga EPO

Podczas procesu rejestracji przesytek przychodzgcych w formie papierowej, EZD musi
umozliwiaé skanowanie z wykorzystaniem skanera zgodnego z TWAIN (z poziomu interfejsu
aplikacji) poszczegdlnych dokumentéw, wchodzacych w sktad przesytki. Interfejs do
skanowania musi posiada¢ co najmniej narzedzia do edycji obrazu ze skanera poprzez: obrét o
dowolny kat, zmiane kolejnosci stron, zapis do PNG i PDF, zmiany kontrastu.

Podczas rejestracji przesytek przychodzacych w formie papierowej , EZD musi umozliwia¢
skanowanie wsadowe.

System musi wspierac integracje z programami ABC Pro — Legislator oraz Anon

EZD musi umozliwia¢ odebranie poczty elektronicznej za pomocg wbudowanego klienta
pocztowego IMAP oraz SMTP i umozliwi¢ rejestracje w rejestrze przesytek wplywajgcych lub
bezposrednie dotgczenie wiadomosci z zatgcznikami do akt sprawy.

EZD musi umozliwia¢ opatrywanie przesytek przychodzgcych metadanymi zgodnie z instrukcjg
kancelaryjna.

System musi umozliwiaé generowanie potwierdzenia przyjecia przesytki wptywajacej przez
punkt kancelaryjny, opatrzonego kodem kreskowym odpowiadajgcym kodowi kreskowemu
przesytki. Potwierdzenie przyjecia wygenerowane przez EZD musi umozliwia¢ zamieszczenie
co najmniej daty wptywu, oznaczenia graficznego jednostki, nazwy jednostki.

EZD musi umozliwia¢ rejestracje zwrotow przesytek oraz pocztowych potwierdzen odbioru
(zwrotek).

System EZD musi wspieraé funkcjonalno$¢ skiadania podpisu elektronicznego na
urzadzeniach mobilnych, takich jak tablety, podczas odbioru dokumentéw w urzedzie.

System EZD musi umozliwia¢ tworzenie tzw. kancelarii wydziatowych sktadajacych sie z grup
pracownikow odpowiedzialnych za rejestracje dokumentéw przychodzacych w obrebie danego
wydziatu lub komérki organizacyjne;j.

Administrator EZD musi mie¢ mozliwos¢ elastycznego definiowania struktur kancelarii
wydziatowych, dostosowujgc je do specyficznych potrzeb urzedu i poszczegoéinych komérek
organizacyjnych.

EZD musi umozliwia¢ zarzadzanie zakresem zawartosci stownikdéw systemowych. Minimalna
lista stownikéw to: JRWA, Goncy, Rejony, Kody pocztowe, Rodzaje dokumentéw, Sposoby
dostarczania korespondencji, Sposoby wysytania korespondencji, Statusy spraw, Sposoby
ptatnosci, rodzaje interesantow.

EZD musi umozliwia¢ uzytkownikom dekretujgcym wskazanie jednej lub kilku komérek lub
stanowisk merytorycznych odpowiedzialnych za prowadzenie i zakonczenie sprawy. W
przypadku wyboru kilku oséb, mozliwe jest wskazanie osoby odpowiedzialnej za ostateczne
zatatwienie sprawy.

EZD musi umozliwia¢é przekazywanie dokumentéw na pojedyncze stanowiska i na wiele
stanowisk.

System musi pozwala¢ na wprowadzenie polecenia kierowanego do wszystkich adresatow
dekretacji i indywidualnego polecenia dla kazdego adresata.

EZD musi umozliwia¢c dekretacje dokumentu ze wskazaniem komoérki wiodacej,
wspotpracujgcej oraz do wiadomosci.

EZD musi umozliwiaé tworzenie kopii dokumentu na podstawie oryginatu, kopii i do wiadomosci.
Utworzona kopia powinna mie¢ wtasciwosci maksymalnie takie jak dokument, w oparciu o
ktéry powstata (np. z dokumentu do wiadomosci nie moze powstac kopia).

System musi pilnowaé, by dokument w trakcie kolejnych dekretacji byt zadekretowany
maksymalnie z ustawieniem takimi, jak zostat zadekretowany krok wczes$niej (np. w przypadku
pierwszej dekretacji kopii dokumentu, kolejna dekretacja nie moze sie odby¢ na oryginale na
stanowisku, ktére otrzymato kopie).

EZD powinno pozwala¢ administratorom na zdefiniowanie domysinej grupy oséb, do ktérych
dekretowany bedzie dokument.

EZD musi umozliwi¢ odrdznienie oraz jednoznaczng identyfikacje i odrebne przetwarzanie
poszczegolnych dokumentéw, przechowywanych w postaci odwzorowan cyfrowych
wchodzgcych w sktad przesyiki, przy zachowaniu ich powigzania z przesyika.

EZD musi umozliwi¢ dodawanie przez uzytkownika informacji opisujgcych poszczegdlne
dokumenty, przesytki lub sprawy w postaci notatek, zgodnie z instrukcjg kancelaryjna.

EZD musi umozliwiaé dwustronng komunikacje z systemem ePUAP (odbieranie — wysytanie
dokumentow).

EZD musi automatyczne przypisywac¢ UPP i UPD do wystanych dokumentéw przez ESP.
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32. EZD musi posiadaé wbudowany edytor tworzenia szablondw dokumentéow stuzacy do
tworzenia
dokumentoéw wewnatrz systemu, bez koniecznoéci uzywania zewnetrznych aplikacji.

33. EZD musi obstugiwaé szablony dokumentéw co najmniej w zakresie:

1) mozliwosci zdefiniowania szablonu dokumentu oraz przypisania do niego uprawnien dla
stanowisk lub komdrek organizacyjnych,

2) mozliwos¢ tworzenia szablonéw w zaleznosci od typu dokumentu: korespondencija
wychodzgca, dokument wpltywajgcy, dokument wewnetrzny,

3) prowadzenia repozytorium szablondéw, ktére umozliwia zarzadzanie szablonami,

4) mozliwosci wstawiania znacznikéw do szablonu. Minimalny zakres znacznikéw:
a) dane nadawcy,
b) dane adresata (min. imig, nazwisko, adres, nazwa instytucji),

kod kreskowy,

petne dane pracownika prowadzgcego sprawe,

znak pisma/sprawy,

adresaci pisma,

) data pisma,

) lista stron sprawy,

i) elementy pozwalajgce na sterowanie zawartoscig dokumentu np. znacznik nowej strony,
5) mozliwosci  wykorzystania  zdefiniowanego  szablonu przy  tworzeniu  pism
wychodzacych z autouzupetnianiem zawartosci w/w znacznikéw,
6) mozliwosci generowania korespondencji seryjne;j.

34. Kazdy dokument opiera sie o indywidualny szablon dokumentu, ktéry jest definiowany w
systemie.

35. Kazdy szablon moze posiada¢ dowolng liczbe kontrolek.

36. W przypadku rejestracji dokumentu XML (zgodnego z CRD) system musi automatycznie
kopiowac¢ dane z poszczegdinych weztéw dokumentu XML do odpowiednich kontrolek.

37. System musi umozliwi¢ eksport dokumentu systemowego do nastepujacych formatéw: XML
(zgodnego z CRD), PDF, DOCX, ODT.

38. EZD musi umozliwia¢ integracje z pakietem MS Office, OpenOffice i LibreOffice co najmniej w
zakresie mozliwosci edycji dokumentéw wychodzacych (pisma, arkusze) dotaczanych przez
uzytkownikow do spraw bezposrednio w pakiecie MS Office, OpenOffice i LibreOffice, EZD
musi umozliwia¢ import tekstu przygotowanego w zewnetrznym procesorze tekstu.

39. EZD musi umozliwi¢ generowanie i drukowanie nalepek z kodami kreskowymi na dokumenty
papierowe oraz nosniki i odnajdywanie na podstawie zeskanowanej nalepki odwzorowania
cyfrowego bgdz metryki danego dokumentu.

40. EZD musi umozliwia¢ generowanie kopert/naklejek dla korespondencji wychodzacej wraz z
kodem kreskowym zawierajgcym unikatowy identyfikator wysytki.

41. System musi pozwala¢ na taczenie wielu przesylek wychodzacych w jedng koperte, w
przypadku, gdy uzytkownik stwierdzi, iz dotyczg one tego samego adresata.

42. EZD musi by¢ zintegrowane z programem obstugujgcym poczte tradycyjng w zakresie
automatycznego przesytania listy przesytek oraz odbioru z tejze aplikacji, informacji o numerze
nadanym przesyice, doreczeniu, ZPO lub zwrocie przesytki. System musi umozliwia¢ wydruk
ksigzki nadawczej oraz dziennika korespondencji.

43. System musi umozliwia¢ tworzenie wiasnych cennikéw przesytek uwzgledniajgcych forme
wysyiki, wage i gabaryt.

~— — — —
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44. EZD musi prezentowac informacje na temat statusu przeczytania
zadekretowanego/przekazanego dokumentu i na tej podstawie umozliwia¢ cofniecie wykonane;j
czynnosci.

45. EZD musi umozliwi¢ rejestracje historii pisma (czynno$¢ wykonana, data i czas, uzytkownik)
dokumentow papierowych (dla ktérych istnieje odwzorowanie cyfrowe oraz dla ktérych nie
zostato ono wykonane) oraz nosnikéw.

46. EZD musi umozliwi¢ wszczynanie, prowadzenie i zatatwianie spraw, przechowywanie akt
sprawy i prowadzenie spisOw spraw zgodnie z obowigzujgcymi przepisami. System
automatycznie musi nadawac znak sprawy i zapewnia jego zgodnos$¢ z wymogami instrukciji
kancelaryjnej.

47. EZD musi umozliwi¢ prowadzenie rejestrow kancelaryjnych, w tym rejestru przesytek
wplywajacych, wychodzacych oraz pism wewnetrznych.

48. EZD musi umozliwi¢ numeracje i klasyfikacje spraw w oparciu o JRWA zgodnie z instrukcjg
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kancelaryjna.

EZD musi umozliwia¢ okres$lenie terminu realizacji spraw w oparciu o dane JRWA.

EZD musi umozliwiaé oddzielng rejestracje dokumentéw nietworzacych akt sprawy, w
szczegolnosci:

1) rejestru faktur — wyposazonego w opcje wieloetapowego zatwierdzania faktury i
potwierdzania ptatnosci faktury przez uprawnionych uzytkownikédw wraz z mechanizmem
wizualnego oznaczania faktur przeterminowanych,

definiowania z poziomu administratora systemu dowolnego rejestru poprzez:

definicje pol i typow pél dokumentéw wchodzgcych w skiad rejestru,

mozliwos$¢ definiowania masek w polach rejestru,

definiowanie uprawnien (podgladu, edycji),

mozliwos$¢ udostepnienia zawartosci rejestru na BIP.

EZD musi umozliwia¢ wielostopniowy proces akceptacji dokumentéw (zgodnie z instrukcjg
kancelaryjng podmiotu), z mozliwoscig parametryzacji wymagalnosci akceptacji dla dokumentu
przed jego wystaniem do interesanta. System musi mie¢ mozliwos¢ wymuszenia przez
uzytkownika dokonania akceptacji dokumentu z podpisem (podpisem zaufanym, podpisem
kwalifikowanym, pieczecig elektroniczng).

EZD musi zapewniaé mozliwos¢ podpisywania pism i zatgcznikédw za pomocg kwalifikowanej
pieczeci elektronicznej w postaci dostepu zdalnego (chmurowego). Piecze¢ jest
przetrzymywana na przeznaczonym do tego celu bezpiecznym urzgdzeniu HSM znajdujgcym
sie w infrastrukturze Kwalifikowanego Dostawcy Ustug Zaufania. Dostep do pieczeci musi by¢
odpowiednio szyfrowany i wymaga¢ odpowiedniej autoryzacji przed rozpoczeciem . Za pomoca
ustugi dostarczonej w takim modelu jest mozliwos¢ automatyzacji procesu sygnowania
dokumentow. W ramach tej ustugi wykonawca dostarczy niezbedne oprogramowanie do
podpisywania pieczecig kwalifilkowang oraz zapewni minimum 5 000 uzyC pieczeci przez
okres 1 roku

Uzytkownik powinien mie¢ mozliwo$¢ swobodnego definiowania sciezek akceptacji (wskazania
konkretnych oséb oraz liczby pozytywnych zatwierdzen dla kazdego etapu akceptaciji).

EZD musi umozliwi¢ zapis projektow pism przekazywanych pomiedzy uzytkownikami lub
komorkami w trakcie zatatwiania sprawy, a takze zamieszczanie komentarzy odnoszgcych sie do
projektéw pism.

EZD musi zapewni¢ prowadzenie, podglad oraz wydruk metryki sprawy zgodnie z
obowigzujgcymi

przepisami.

EZD musi umozliwi¢ opisywanie spraw i akt sprawy metadanymi zgodnie z obowigzujgcymi
przepisami.

EZD musi umozliwi¢ odnotowanie wysyiki przesytek wychodzacych w rejestrze i opatrzenie ich
metadanymi

zgodnie z przepisami.

EZD musi zapewni¢ przydzielanie spraw i korespondenciji, przekazanych na dane stanowisko,
konkretnym

uzytkownikom pracujgcym na tym stanowisku.

EZD musi umozliwi¢ podglad historii sprawy, Sciezki obiegu sprawy w taki sposéb by mozliwe
bylo odwzorowanie petnego przebiegu sprawy.

EZD musi umozliwia¢ grupowanie dynamiczne spraw w projekty, okreslenie cztonkéw grupy
projektowej oraz praw dostepu do projektu.

EZD musi posiada¢ funkcjonalnos¢ obstugi kalendarzy. Kazdy z uzytkownikéw powinien
posiada¢ dostep do witasnego kalendarza z mozliwoscig dodawania do niego dowolnych
zdarzen. Uzytkownik powinien mie¢ mozliwosé okreslenia typu zdarzenia oraz jego opisu.
Uzytkownik powinien mie¢ rowniez mozliwos¢ definiowania zdarzenh catodniowych i dtuzszych
oraz cyklicznych. System ma umozliwia¢ przeglgdanie kalendarzy podwtadnych. Kalendarz
musi umozliwia¢ dodawanie i edycje wpisow za pomocg mechanizmu

»przeciagnij i upuse¢”.

EZD musi posiada¢ funkcjonalno$¢ planowania i raportowania spotkan, co najmniej w zakresie:

1) opracowywanie agendy spotkania,

zapraszanie uczestnikow,

wyszukiwanie spotkan,

pisanie raportow ze spotkan na podstawie agendy (réwniez przy jej braku),

zakfadanie kolejnych spraw na podstawie protokotu za spotkania.
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63. EZD musi umozliwiaé zarzadzanie zasobami poprzez ustalanie rezerwacji zasobéw. System
musi umozliwi¢ definiowanie dowolnych zasobéw. Kazdy zasoéb musi by¢ powigzany ze
,Swoim” terminarzem, do ktérego uprawnieni uzytkownicy majg wglad. Ponadto tylko
uprawnieni uzytkownicy mogag rezerwowac¢ zasoby, a fakt rezerwacji jest odnotowywany w
terminarzu zasobu. Musi réwniez istnie¢ mozliwos¢ grupowania zasobéw (np. grupa ,pojazdy”
zawierajgca pojazdy, ktérymi dysponuje Urzad).

64. EZD musi posiada¢ funkcjonalnos¢ pozwalajgcg na zbiorcze podejrzenie dostepnosci
rezerwowanych zasobdw i innych uzytkownikow. Kazdy terminarz musi by¢ mozliwy do
przegladania w trybie dziennym, tygodniowym, miesiecznym.

65. EZD musi by¢ wyposazony w funkcjonalno$é komunikatora tekstowego. Komunikator musi by¢
integralnym elementem EZD. Komunikator musi umozliwi¢ prowadzenie rozméw pomiedzy
dwoma uzytkownikami lub prowadzenie rozmow grupowych.

66. EZD musi umozliwi¢ uzytkownikowi podglad przypisanych do niego spraw i korespondencji, z
mozliwoscig
sortowania, filtrowania i przeszukiwania.

67. EZD musi mie¢ umozliwi¢ wprowadzanie zmian kadrowych, urlopow i zastepstw. Umozliwia
przekazanie osobie zastepujgcej czesci lub catosci uprawnienn osoby zastepowane;.
Uprawnienia muszg by¢ przekazane na okreslony czas dat lub bezterminowo.

68. EZD musi posiada¢ modut urlopéw umozliwiajgcy co najmniej:

1) obstuge wnioskéw urlopowych umozliwiajgcg ztozenie wniosku przez pracownika oraz
pozniejszg akceptacje przez kierownika oraz ostateczne zatwierdzenie przez kadrowa,

2) wyznaczanie zastepstw na podstawie udzielonych urlopow,

3) integracje funkcjonalnosci urlopdw z kalendarzem systemowym co najmniej w zakresie
widoku planowanych urlopéw, uzaleznionego od posiadanych uprawnienh tj., pracownik
widzi swoje urlopy, kierownik widzi urlopy swoje jak i pracownikéw podlegtych, kadrowa
widzi urlopy wszystkich pracownikéw,

4) informowanie w momencie dekretacji o nieobecnosci pracownika, na ktérego dekretowany
jest dokument.

69. EZD musi umozliwia¢ definiowanie zastepstw na czas nieobecnosci, polegajacych na
udzieleniu petnomocnictwa innemu uzytkownikowi do wykonywania czynnosci w imieniu
uzytkownika nieobecnego. Petnomocnictwo powinno by¢ definiowane w okreslonym przedziale
czasu. Dostep do danych nieobecnego uzytkownika powinien by¢ kontrolowany przez System i
odbierany wraz z uptynieciem daty koncowej. W trakcie trwania zastepstwa w systemie jest
prezentowana informacja o zastepowaniu jednej osoby przez drugg. Wszystkie operacje
wykonywane w zastepstwie powinny by¢ zapisane w sposéb umozliwiajgcy jednoznaczne
okreslenie, kto wykonat dang operacje.

70. EZD musi posiada¢ modut obstugi delegacji umozliwiajacy obstuge wnioskéw o delegacje
krajowg i zagraniczng oraz pézniejszg akceptacje przez kierownika.

71. EZD musi umozliwiaé przekazywanie spraw na inne stanowisko lub do innej komorki
organizacyjnej.

72. EZD musi umozliwi¢ prowadzenie ksigzki teleadresowej interesantéw.

73. EZD musi posiada¢ wewnetrzny edytor, stuzgcy do sporzgdzania komentarzy zatgczanych do akt
sprawy.

74. System musi udostepniaé zestaw raportéw niezbednych do pracy urzedu. Uzytkownik musi
mie¢ mozliwosé okredlenia podstawowych parametréow raportéw (okres za jaki raport bedzie
generowany, sposob sortowania). System musi umozliwiaé wygenerowanie co najmniej
nastepujgcych raportéw:

1) Statystyki dla spraw;

Statystyki dla pism:

Raport pism przychodzacych;

Raport pism przekazanych na stanowisko;

Raport pism wychodzgcych;

Raport z ksigzki doreczen;

Raport dekretaciji;

Raport zwrotéw;

Raport dokumentéw interesanta;

10) Raport udostepnierh danych osobowych;

11) Koszty wysytek dokumentu;

12) Raport terminowosci pracownikow.

OCOoO~NO O WN
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75. Raporty muszg by¢ zwizualizowane w postaci tabeli oraz wykresu.

76. Raporty mozna wygenerowac dla catego urzedu, referatu, biura lub konkretnego pracownika.

77.EZD musi posiada¢ interfejsy komunikacyjne z Platformg ustug informatycznych ePUAP —
w zakresie dwukierunkowej integracji z ustugg Elektronicznej Skrzynki Podawczej
dostepng na ePUAP.

78. EZD ma mie¢ mozliwo$¢ importu skrytek podawczych podmiotéw z platformy ePUAP.

79. EZD musi posiada¢ modut (funkcjonalno$é) zapewniajgcy obstuge skladéw chronologicznych
dla dokumentéw papierowych, -archiwum zaktadowe umozliwiajgce: przekazywania
dokumentacji przez komoérki organizacyjne do archiwum zakladowego, wypozyczania
dokumentow, brakowania, wycofywania dokumentacji itd.

80. EZD musi umozliwi¢ dokumentowanie wyjecia dokumentacji ze sktadu chronologicznego lub ze
sktadu informatycznych nos$nikbw danych oraz wydrukowanie karty zastepczej dla
wypozyczanego nosnika. Procedura obstugi sktadéw powinna by¢ realizowana w nastepujacy
sposob: pracownik sprawdza dostepnosé nosnika, a nastepnie skiada wniosek o
wypozyczenie, osoba obstugujgca sktad akceptuje wniosek i wypozycza nosnik, zwrot nosnika
réwniez jest potwierdzany przez osobe obstugujacg sktad.

81. EZD musi zapewni¢ przejmowanie dokumentacji przez archiwum zaktadowe po uptywie okresu
przewidzianego w instrukcji kancelaryjnej lub ustalonego w podmiocie. Przejecie dokumentaciji
musi polega¢ na przekazaniu archiwiscie uprawnien do tej dokumentacji w systemie EZD oraz
ograniczeniu uprawien komorki merytorycznej, zgodnie z instrukcjg kancelaryjna.

82. EZD musi posiada¢ dedykowane funkcje do udostepniania i wycofywania dokumentacji
elektronicznej z archiwum zaktadowego.

83. EZD musi umozliwia¢ wypozyczanie spraw z archiwum, podglad informacji o sprawie oraz
zmiang kategorii archiwalnej sprawy przechowywanej w archiwum.

84. EZD musi posiadaé¢ funkcje wspierajgce proces porzadkowania dokumentacji w archiwum
zaktadowym (wskazanie dokumentacji wymagajacej uzupetnienia).

85. EZD musi realizowaé¢ brakowanie akt elektronicznych oraz przekazanie akt do Archiwum
Panstwowego oraz sporzgdzenie i przechowywanie odpowiedniej dokumentaciji.

86. EZD musi wspiera¢ prace archiwisty poprzez automatyczne typowanie dokumentacji do
brakowania lub przekazania do archiwum panstwowego (po uptywie termindéw zwigzanych z
danymi kategoriami archiwalnymi).

87. EZD musi wspomagac uzytkownika w przygotowywaniu paczki archiwalnej dla Archiwum
Panstwowego poprzez przygotowywanie automatycznych spisow zdawczo-odbiorczych,
wykazu akt, oraz zapisanie spraw w strukturze wymaganej przez Archiwum Panstwowe.

88. EZD musi wspomaga¢ uzytkownika w przygotowywaniu paczki administracyjnej do
przekazania miedzy instytucjami administracji publicznej lub wewnatrz jednostki
administracyjnej w formie elektronicznej, zawierajgcej wszystkie niezbedne dokumenty i
metadane wymagane do kompletnej i zgodnej z przepisami wymiany informacji.

89. EZD musi wspomagac uzytkownika w przygotowywaniu paczki sgdowej do przekazania do
sgdu w formie elektronicznej, zgodnie z wymogami postepowania sgdowego zawierajgcej
wszystkie niezbedne dokumenty, zatgczniki oraz metadane wymagane przez sad.

90. EZD musi umozliwiaé sporzadzenie pocztowej ksigzki nadawczej dostosowanej do
zréznicowanych wymagan wystepujgcych w roznych urzedach pocztowych.

91. EZD musi posiada¢ wbudowany mechanizm powiadomien, informujgcy o istotnych zdarzeniach
zwigzanych z jego aktywnoscia w systemie. Minimalny zbiér powiadomieh powinien
obejmowaé¢ informowanie o: zadekretowaniu dokumentu na pracownika, przekazaniu
dokumentu do akceptacji, akceptacji dokumentu, udostepnieniu dokumentu pracownikowi.

92. EZD musi posiada¢é mechanizm parafowania dokumentéw oraz podpisywania ich
kwalifikowanym podpisem elektronicznym. W przypadku dokumentéw podpisanych — istnieje
mozliwos¢ weryfikacji ztozonego podpisu oraz wydrukowania raportu z podpisu.

93. Klient ESP musi mie¢ mozliwo$¢ obstugi wielu skrytek jednoczesnie.

94. Klient ESP musi mie¢ mozliwosé wyswietlania dowolnego dokumentu XML. Jesli dokument
XML nie posiada wskazania na XSL lub wskazane XSL nie jest dostepne, klient ESP musi
rozpozna¢ takg sytuacje i wyswietli¢ wszystkie wezlty tego dokumentu XML.

95. Klient ESP musi prawidtowo wyswietla¢ kazdy dokument zgodny z CRD.

96. Klient ESP musi automatycznie wytuskiwa¢ nastepujgce dane z dokumentu XML (zgodnego z
CRD): zatagczniki, dane nadawcy i odbiorcy z wezta Dane Dokumentu oraz informacje o osobie,
ktéra podpisata dokument podpisem kwalifikowanym lub Profilem Zaufanym.

97. Klient ESP musi umozliwi¢ automatyczne weryfikowanie podpisu ztozonego za pomocg Podpisu
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Administracja systemem i warunki techniczne

1.

10.

11.

12.

13.

14.

EZD musi umozliwi¢ modelowanie wielopoziomowej struktury organizacyjnej instytucji, ktéra

umozliwi przypisanie pracownikow do odpowiednich stanowisk, a takze wprowadzanie

modyfikacji w strukturze w ramach zmian organizacyjnych za pomoca dezaktywaciji i aktywacji

stanowisk i komérek organizacyjnych.

EZD musi umozliwi¢ definiowanie uprawnien do poszczegdlnych funkcji systemu oraz

grupowanie uprawnien w role w celu utatwienia administracji systemem.

Uprawnienia i role przypisywane sg do stanowiska, a nie do uzytkownika systemowego.

Uzytkownik logujgc sie do systemu, ma dostep do okreslonych obszaréw systemu na

podstawie uprawnien, ktore posiada stanowisko, do ktérego jest przypisany uzytkownik.

EZD musi umozliwia¢ delegowanie czesci lub catosci posiadanych uprawnien.

System musi posiada¢ wyodrebniony modut administracyjny. Dostep do tego modutu moga

uzyskac jedynie uzytkownicy z odpowiednimi uprawnieniami.

EZD musi posiada¢ rozbudowany rejestr zdarzen rejestrujgcy akcje uzytkownikow na

obiektach systemowych, udane i nieudane proby logowania oraz typowe btedy aplikacji.

EZD umozliwi zarzgdzanie uprawnieniami w oparciu o grupy uprawnien i grupy zasobow,

jakich dotyczg. System uprawnien musi by¢ zdolny do odzwierciedlenia uprawnien i

odpowiedzialno$ci poszczegdlnych pracownikéw wynikajacy z instrukcji kancelaryjnych oraz

struktury stanowisk.

Hasta w EZD muszg byé przechowywane w systemie w formie zaszyfrowanej - nie moze by¢

mozliwosci ich odtworzenia, lecz jedynie zresetowania. Po zresetowaniu hasta uzytkownika

przez administratora system musi wymagaé od uzytkownika zdefiniowania nowego hasta przy

pierwszym logowaniu.

EZD musi umozliwiaé swobodne definiowanie polityki uwierzytelniania i blokowania kont w

oparciu o nastepujgce parametry:

1) Minimalna dtugo$¢ nazwy uzytkownika i hasta

2) llos¢ duzych liter, cyfr, znakéw specjalnych w hasle,

3) Dtugos$c¢ cyklu wymuszania zmiany hasta (w miesigcach),

4) llos¢ nieudanych préb logowania, po ktérych nastepuje blokada konta,

5) Czas blokady konta po przekroczeniu liczby nieudanych préb logowania.

Zakres wartosci w  stownikach  prowadzonych przez system  powinien  by¢

konfigurowalny przez administratora lub pochodzi¢ z rejestrow centralnych (np. TERYT).

System w przypadku rejestrow centralnych powinien umozliwia¢ wytgczenie walidacji pél, ktore

wykorzystujg dany rejestr (np. TERYT i pola adresowe), tak by uzytkownik moégt dane

wprowadzi¢ samodzielnie.

EZD musi rejestrowa¢ wszystkie czynnosci dostepu do ustug i zasobdéw w systemie, w tym

informacije o:

1) operacjach na dokumentach,

2) operacjach na danych osobowych,

3) zmianach haset,

4) zdarzeniach uwierzytelniania (udane logowanie, wylogowanie, nieudane logowanie);

5) zdarzeniach autoryzacji (nieudane/udane operacje);

6) zdarzeniach administracyjnych.

Zapisywanie danych identyfikujgcych musi obejmowac:

1) adres IP i nazwe maszyny, z ktérej wykonano dang czynnosé;

2) identyfikator/nazwa uzytkownika, ktéry wykonat dang czynnosg¢;

3) czas wystgpienia.

4) EZD musi posiada¢ mechanizm informujgcy uzytkownika o wprowadzonych zmianach w
aplikaciji.

Integracja Systemu z Systemami Dziedzinowymi

1.

2.

3.

Rozwigzanie musi umozliwia¢ jednoczesng integracje z dowolng liczbg wdrazanych w ramach
niniejszego postepowania Systeméw Dziedzinowych (SD).

Integracja musi umozliwiaé zaréwno pobieranie danych z EZD przez SD jak i wysytanie danych
do EZD przez SD.

W ramach weryfikacji przez EZD praw SD do wymiany danych, kazdorazowe uruchomienie
ustug przez system kliencki musi wymuszac¢ autoryzacje i autentykacje SD.

W przypadku jednoczesnego serwowania ustug dla kilku SD, dane wymieniane z jednym SD
nie moga sie mieszac, kolidowac i by¢ wspdélne z danymi wymienianymi z innymi SD.
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5. Dane szczegotowe obiektow udostepnianych przez aplikacje w ramach integracji muszg byc¢
zawsze dostepne, niezaleznie od tego, czy kiedykolwiek wczesniej zostaty pobrane, tak aby
mozna je byto pobra¢ dowolng liczbe razy.

6. Zakres wymienianych danych miedzy EZD a SD musi obejmowac co najmniej:

1) dokumenty, sprawy i pliki sktadajgce sie na dokumenty,
2) odbieranie i kierowanie dokumentéw do wysyiki.

7. Musi istnie¢ mozliwos¢ odmiennej konfiguracji ustugi dla kilku réznych SD jednoczesnie
zintegrowanych z EZD, a zakres tej konfiguracji musi umozliwia¢ udostepnienie ustugi w
petnym lub czesciowym zakresie, tj. konfiguracja ma dotyczy¢ co najmniej:

1) typéw wymienianych dokumentéw i spraw,

przyjmowania informacji o danych typach dokumentoéw,

udzielania informacji o danych typach dokumentéw,

przyjmowania zlecen i realizowania wysytki dokumentéw (przesytek wychodzacych).

Aplikacja w ramach ustugi musi na kazde zgdanie SD udostepnia¢ informacje o biezgcej

konfiguracji ustugi i zakresie wymienianych informaciji.

Udostepniana przez aplikacje ustuga musi umozliwia¢ realizacje wymiany informacji co

najmniej

zgodnie i w zakresie przedstawionym w ponizszych wariantach:

Wariant 1:

a) Dokument wptywa do urzedu i jest rejestrowany jako przesytka przychodzgca w EZD,
otrzymujgc numer wptywu.

W EZD uzytkownik wszczyna sprawe na podstawie dokumentu, nadajgc jej znak.

SD pobiera informacje o dokumencie i sprawie zarejestrowanych w EZD.

SD generuje dokument odpowiedzi.

SD przekazuje do EZD dokument odpowiedzi (wraz ze sktadajgcymi sie nan plikami) i

dofacza go do sprawy w Systemie EZD.
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Wariant 2
SD wszczyna postepowanie ,z urzedu”.
SD wprowadza do EZD sprawe wszczetg ,z urzedu”.
SD generuje masowo dokumenty.
SD przekazuje do EZD wygenerowane dokumenty i dotgcza je do uprzednio
wprowadzonej sprawy w EZD.
e) SD wysyta za posrednictwem Systemu EZD dokumenty do wskazanych adresatéw.
Wariant 3
a) Pismo wplywa do urzedu i jest rejestrowane jako przesyilka przychodzgca w EZD,
otrzymujgc numer wptywu.
b) SD pobiera informacje o pi$mie zarejestrowanym w EZD.
c) SD w EZD dotgcza pismo do sprawy juz istniejgcej w EZD.
d) SD przekazuje do EZD dokument odpowiedzi i dotgcza go do sprawy w EZD.
8. Ponadto, integracja musi umozliwia¢ realizacje innych scenariuszy, w ktérych beda
wystepowac rézne kombinacje zdarzen opisanych w w/w wariantach.
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INSTRUKTAZ PRACOWNIKOW

SZBI

1. Uzytkownikami systemu bedg wszyscy pracownicy Zamawiajgcego, stad nalezy przyjgc, ze
instruktaze muszg objaé 24 osoby z podziatem na instruktaz dla kancelarii, administratorow i
pracownikow merytorycznych. Jezeli ze wzgledu na funkcjonalnosci systemu konieczne jest
wydzielenie dodatkowych grup (np. kierownicy itp.) musi to zosta¢ uwzglednione w ofercie
przez Wykonawce.

2. Zamawiajacy oczekuje realizacji instruktazu w godzinach pracy jednostki z podziatem
pozwalajgcym na zachowanie ciggtosci pracy, co oznacza, ze instruktaz dla pracownikéw
merytorycznych winien odby¢ sie z podziatem minimum na dwie grupy, w ré6znych terminach.

3. Wymiar czasowy instruktazy musi by¢ adekwatny do zakresu zadan realizowanych we
wdrazanych rozwigzaniach przez kazdego pracownika i powinien zostaé oszacowany przez
Wykonawce w taki sposob, aby kazdy pracownik mégt po wdrozeniu sprawnie korzysta¢ z
Systemu. Poniewaz zakres obowigzkéw uzytkownikow poszczegdlinych — modutow
oprogramowania jest zblizony w réznych urzedach samorzadu
szczebla gminnego, oszacowanie wymiaru czasowedgo instruktazy jest obowigzkiem
Wykonawcy, posiadajgcego w tym zakresie stosowne doswiadczenie.
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4. Instruktaz nalezy zaplanowa¢ w dwoch turach obejmujgcych wszystkich pracownikéw
Zamawiajgcego w kazdej turze. Pierwsza i druga tura ma by¢ zrealizowana w trybie
stacjonarnym, na podstawie ustalonego z Zamawiajgcym harmonogramu.

5. Niezaleznie od instruktazu Wykonawca zapewni asyste uruchomieniowg realizowang przy
stanowiskach pracy wszystkich uzytkownikéw systemu w miare ich potrzeb. Maksymalny
wymiar asysty uruchomieniowej to 2h dla kazdego pracownika, przy czym Zamawiajacy ma
prawo zréznicowa¢ czas asysty dla poszczegdlnych pracownikow wg wiasnych potrzeb
(taczny czas asysty wynosi 48h).

6. Niezaleznie od instruktazu oraz asysty uruchomieniowej Wykonawca zapewni mozliwosc
skorzystania z nielimitowanego wsparcia w trybie zdalnym (helpdesk/telefon) w catym okresie
objetym wsparciem.

AUDYT POSTEPOWANIA Z DOKUMENTACJA, SZKOLENIE Z PRZEPISOW PRAWA, WSPARCIE

MERYTORYCZNE

1. Wykonawca w ramach wdrozenia przeprowadzi audyt postepowania z dokumentacja.

2. Zakres audytu obejmie zarzadzenia i procedury wewnetrzne, zwigzane z wykonywaniem przez
Zamawiajgcego czynno$ci kancelaryjnych na réznych etapach pracy z dokumentacjg oraz
probki dokumentéw wytwarzanych i gromadzonych przez Zamawiajgcego.

3. Zamawiajgcy przekaze Wykonawcy zarzadzenia, instrukcje, procedury oraz skany
zanonimizowanych dokumentow. llos¢ i zakres przekazanych materiatéw do audytu zostanie
ustalony z Wykonawcg.

4. Po przekazaniu Zamawiajgcemu wynikéw audytu, Wykonawca przeprowadzi dla pracownikow
Zamawiajgcego szkolenie online dotyczgce przygotowania urzedu do wdrozenia systemu

5. Szkolenie bedzie trwato minimum 6 godzin (z przerwami ustalonymi z Zamawiajgcym) w
godzinach pracy jednostki. Bedzie omoéwieniem zasad postepowania z dokumentacjg zgodnie
z obowigzujgcymi u Zamawiajgcego: regulaminem organizacyjnym, instrukcjg kancelaryjna,
jednolitym rzeczowym wykazem akt, wybranymi zagadnieniami Kodeksu postepowania
administracyjnego oraz z uwzglednieniem tematow, ktore po przeprowadzonym audycie beda
wymagaty szczegodlnej uwagi. Szkolenie, oprécz zagadnieh formalnych, bedzie zawierato
tematy praktyczne i organizacyjne, zwigzane z wdrozeniem systemu EZD i bedzie okazjg do
rozmowy i odpowiedzi na pytania pracownikéw Zamawiajgcego. Szkolenie bedzie nagrywane i
wraz z materiatami szkoleniowymi udostepnione Zamawiajgcemu do poézniejszego
wykorzystania.

6. Audyti szkolenie Wykonawca powinien zrealizowac¢ przed instruktazami pracownikow z obstugi
funkcjonalnosci systemu. Zamawiajgcy wymaga takiej kolejno$¢ dziatan, poniewaz oczekuje,
ze audyt i szkolenie przyczynig sie do sprawdzenia i powtdrzenia podstawowych zasad
postepowania z dokumentacjg oraz umozliwia Zamawiajagcemu podjecie roéznych decyzji
organizacyjnych, zanim pracownicy przejdg instruktaz z obstugi systemu.

7. Wykonawca zapewni pracownikom Zamawiajgcego wsparcie merytoryczne w zakresie
konsultacji stosowania przepisow prawa, dotyczgcych postepowania z dokumentacja.
Wsparcie bedzie realizowane przez okres 24 miesiecy, liczony od dnia nastepnego po
podpisaniu przez obie strony protokotu odbioru koricowego w wymiarze 48 godzin miesiecznie.
Konsultacje beda realizowane telefonicznie, online oraz poprzez korespondencje e-mail na
zasadach ustalonych z Wykonawcs.

OGOLNE WARUNKI GWARANCJI

1. Swiadczenie ustugi gwaranciji w okresie 24 miesiecy (wg oferty) rozpocznie swdj bieg:

1) w dniu nastepnym, liczagc od daty potwierdzenia usuniecia wad lub usterek
stwierdzonych przy odbiorze korncowym przedmiotu umowy,

2) w dniu nastepnym, liczagc od dnia podpisania przez obie strony protokotu odbioru
koncowego, w przypadku gdy nie stwierdzono wad lub usterek,

2. W przypadku, jezeli Wykonawca dokona modernizacji istniejgcego systemu informatycznego,
zmodernizowany system informatyczny musi zosta¢ objety gwarancjg na warunkach
okreslonych w niniejszym rozdziale. Swiadczenie ustugi gwarancji ma na celu zapewnienie
ciggtosci sprawnego dziatania systemu poprzez realizacje dziatan naprawczych wynikajgcych z
analizy ujawnionych problemoéw, wykrytych btedéw i wad systeméw, niewtasciwego dziatania
systemu, spadku wydajnosci oraz zmian prawnych uniemozliwiajgcych zgodne z prawem
funkcjonowanie systemu

3. W ramach gwarancji Wykonawca zobowigzany jest do nieodptatnego:

1) aktualizacji systemu do najnowszych wersiji,
2) usuwania btedu, awarii, wady z przyczyn zawinionych przez Wykonawce bedgcych
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11.
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konsekwencjg wystgpienia: bledu w systemie, bledu Ilub wady fizycznej pakietu
aktualizacyjnego lub instalacyjnego, btedu w dokumentacji administratora lub w
dokumentacji uzytkownika, btedu w wykonaniu ustug przez Wykonawce;

3) usuwania btedu, awarii, wady zwigzanych z realizacjg ustugi wdrozenia oprogramowania;

4) usuwania btedow lub awarii spowodowanych aktualizacjami oprogramowania.

Zgtaszajacy, w przypadku wystgpienia btedu, awarii, wady przesyta do Wykonawcy przy

pomocy $rodkéw komunikacji formularz zgtoszenia wystgpienia btedu/awarii/wad

Zgtoszenia bedg klasyfikowane na awarie, btedy i wady:

1) Awaria - krytycznie wadliwa praca systemu lub jego czesci, niezgodna z przekazang
dokumentacjg lub warunkami Umowy, polegajgca na zatrzymaniu lub zaktéceniu pracy
systemu lub jego czesci w takim zakresie, ze nie istnieje mozliwosc¢ realizacji przez
Zamawiajgcego istotnych dla jego organizacji proceséw (na przyktad: niedostepne sg
ustugi dla mieszkancéw bedace celem zaméwienia, czy tez
niemozliwe jest terminowe wypetnienia przez Zamawiajgcego obowigzkéw wynikajgcych z
przepiséw wewnetrznych lub zewnetrznych) lub tez nieprawidtowos¢ pracy czesci systemu
w takim zakresie, ze kontynuowanie jego dziatania doprowadzitoby do utraty danych lub
naruszenia ich spéjnosci, w przypadku Awarii nie jest mozliwe prawidtowe uzytkowanie
systemu z powodu w szczegdlnosci uszkodzenia lub utraty spoéjnosci danych, struktur
danych lub btednego funkcjonowania platformy systemowo-sprzetowej;

2) Btad - wadliwa praca Systemu lub jego czesci, niezgodna z przekazang dokumentacjg lub
warunkami Umowy, polegajgca na zaktéceniu pracy Systemu lub jego czesci innym niz
Awaria.;

3) Wada - wadliwa praca Systemu lub jego czesci polegajgce na nienalezytym dziataniu
jego czesci,
nieograniczajgca dziatania Systemu, nie majgca istotnego wptywu na zastosowanie Systemu.

Wykonawca zobowigzany jest do usuniecia awarii/btedow/wad wystepujgcych w

oprogramowaniu aplikacyjnym lub infrastrukturze kluczowej w nastepujgcych terminach:

1) Awarie w terminie nie dtuzszym niz 8h roboczych od przyjecia zgtoszenia przez Wykonawce.

2) Btedy w terminie nie dluzszym niz 3 dni roboczych od przyjecia zgtoszenia przez Wykonawce,

3) Wady w terminie nie diuzszym niz 10 dni roboczych od przyjecia zgtoszenia przez
Wykonawce.

W przypadku niemoznosci usuniecia awarii, btedu lub wady w terminie, o ktérym mowa w ust.

6 Wykonawca jest zobowigzany pisemnie uzasadni¢ zwtoke i wskaza¢ termin usuniecia danej

awarii, btedu lub wady. W takim przypadku Zamawiajgcy zastrzega sobie prawo w

uzasadnionych przypadkach do pisemnej odmowy akceptacji terminu podanego przez

Wykonawce i skorzystania z uprawnien zawartych w ust. 8.

W przypadku niespetnienia zobowigzan okreslonych w ust. 6 i 7 wzglednie odmowy akceptaciji

podanego terminu usuniecia danej awarii, btedu lub wady zgodnie z ust. 7, Zamawiajgcy moze

zleci¢ wykonanie napraw osobie trzeciej na koszt Wykonawcy — bez koniecznosci wyznaczania
dodatkowego terminu i upowaznienia sgdu.

Wykonawca ponosi wobec Zamawiajgcego odpowiedzialnos¢ za wyrzgdzone szkody, bedgce

normalnym nastepstwem nienalezytego wykonania czynno$ci objetych umowa, ocenianego w

granicach przewidzianych przez Kodeks cywilny.

Wszystkie reklamacje dotyczace niepetnego, nienalezytego lub nieterminowego wykonania

przedmiotu umowy, Zamawiajgcy bedzie przekazywat niezwilocznie Wykonawcy w formie

pisemne;j.

Ustugobiorca wyznacza osoby odpowiedzialne za  merytoryczng obstuge EZD

(administratorow technicznych).

Administrator lub inna osoba do tego upowazniona zgtasza problem dotyczgcy dziatania

systemu do Ustugodawcy. Kazde zgtoszenie otrzyma unikalny numer, na podstawie ktérego

bedzie prowadzona dalsza komunikacja w sprawie zgtoszenia.

System umozliwia integracje z dostawcg systemu dziedzinowego Sigid w zakresie wymiany danych.
Okres gwarancji 24 miesigce (wsparcie i aktualizacja).

Wykonawca zobowigzany jest do wykonania petnej instalacji, konfiguracji oraz uruchomienia
Teleinformatycznego Systemu Zarzadzania Bezpieczehstwem Informacji, obejmujgcej wdrozenie
wszystkich modutéw systemu, dostosowanie ich parametrow do $rodowiska Zamawiajgcego oraz
integracje z istniejgcg infrastrukturg teleinformatyczng. Wykonawca zapewni rowniez przeprowadzenie
szkolenia dla administratoréw i uzytkownikéw systemu.
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